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Переход  от  общего  решения  (9)  к конкретным 
решениям  обеспечивается  введением  следую-
щих условий виртуализации.

Условие 2. Средняя условная  взаимная ин-
формация  I[X/Y]   однозначно  характеризует 
прямое преобразование кодирования Ô  элемен-
тов ансамбля X в элементы ансамбля Y. 

Условие 3. Средняя условная  взаимная ин-
формация  I[Y/X]   однозначно  характеризует 
обратное преобразование кодирования  1Ô −  эле-
ментов ансамбля Y в элементы ансамбля X. 

Условие  4.  Сумма  условных  взаимных  ин-
формаций  I[Y/X]+I[X/Y]  характеризует прямое 
преобразование  кодирования  Ô   от  обратного 
преобразования кодирования  1Ô − . 

Условия виртуализации 1–4 открывают воз-
можность проекции общего решения (9) на вы-
борочное  пространство  совместного  ансамбля 

* *XYX Y . Осуществив привязку этой проекции 
ко времени, окончательно получаем:

 (10)
Выражение  (10)  представляет  общий  алго-

ритм  кодирования,  обеспечивающий  оптими-
зацию  информационного  потока  относительно 
общего вида условия оптимизации (3).

Конкретизация  условия  оптимизации  осу-
ществляется путем конкретизации Q в (3). Так, 
пусть  *Q I[X ]= .  Тогда  выражение  (13)  приво-
дится к виду

Полученное  выражение  представляет  алго-
ритм  кодирования,  обеспечивающий  оптими-
зацию  информационного  потока  относительно 
условия  *Q I[X ]= . 
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Внедрение  гибкой  системы  управления 
восстановительными  процедурами  для  непре-
рывных  процессов  предприятий  в комплексе 
с основными требованиями к организации обе-
спечения непрерывности технологических про-
цессов и восстановления после  сбоев  рекомен-
довано  такими  стандартами,  как  стандарт  ISO 
17799, комплекс стандартов ISO 9000, стандарт 
Банка России СТО БР ИББС-1.0 и др. позволит 
значительно снизить влияние последствий чрез-
вычайных ситуаций, минимизировать финансо-
вые потери и повысить репутацию предприятия 
[1, 2]. Более того, это поможет расставить пра-
вильные  акценты  жизненно  важных  показате-
лей  непрерывных  процессов  для  предприятия, 
а затраты  на  создание  и поддержание  гибкой 
системы  управления  можно  рассматривать  как 
одну  из  необходимых форм  гарантий  устойчи-
вой работы.

Как  показывает  практика,  при  возникно-
вении  чрезвычайных  ситуаций  ущерб  от  про-
стоя непрерывных процессов, обеспечивающих 
функционирование  и управление  развитием 
предприятия, может в несколько раз превысить 
стоимость отказа оборудования. Для того чтобы 
минимизировать  время  простоев  необходимо 
наличие  гибкой  системы  восстановительных 
процедур для технологических процессов.

Для  повышения  экономической  эффектив-
ности, при создании гибкой системы управления 
восстановительными  процедурами  технологи-
ческих  процессов,  предварительно  необходи-
мо проводить  следующее:  1 –  идентификацию,  
2 – классификацию технологических процессов, 
3 – анализ рисков.

Идентификация непрерывных 
технологических процессов

Технологический  процесс  (ТП),  согласно 
ГОСТ Р 12.3.047-98, – часть производственного 
процесса,  связанная  с действиями,  направлен-
ными  на  изменение  свойств  и (или)  состояния 
обращающихся  в процессе  веществ  и изделий. 
Например,  процесс  сборки,  разборки  (произ-
водственный  процесс),  либо  предоставления 
информационных  сервисов  (информационный 
процесс).
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В  ходе  проектирования  гибкой  системы 

управления  восстановительных  процедур  для 
непрерывных  процессов  необходимо  проводить 
экспертный анализ, для этого разработана анкета 
и ведомость для фиксирования отказов оборудо-
вания, что позволяет их систематизировать и вно-
сить в, разработанную авторами базу данных, для 
последующего использования в системе. 

Анализ рисков
Анализ  информационных  рисков  является 

всего лишь составной частью при составлении 
плана  аварийного  восстановления  непрерыв-
ных  технологических  процессов.  Выделяют 
несколько  причин  отказов  технологического 
процесса:  природные,  техногенные,  природно-
техногенные,  а также  предпринимательские, 
человеческие. Последним двум типам прерыва-
телей ранее уделялось не  так много внимания. 
А ведь  к ним  относятся  и переезд  компании 
в другой  офис,  и проблемы,  связанные  с взаи-
модействием с государственными структурами, 
и отсутствие  планирования  замещения  долж-
ностей,  и трудовые  конфликты  и другие  форс-
мажорные  ситуации. Таким  образом,  проблема 
обеспечения непрерывности процессов затраги-
вает не только информационные технологии, но 
и весь технологический процесс в целом

Классификация непрерывных 
технологических процессов  

по их критичности
Классификация  идентифицированных  про-

цессов  проводится  по  двум  параметрам:  кри-
тичности  и толерантности  к простою.  Под  кри-
тичностью  ТП  понимается  степень  значимости 
ресурса  для  информационной  системы,  т.е.  как 
сильно реализация риска непрерывности процес-
су повлияет на функционирование предприятия.

Предлагается  четыре  класса  непрерыв-
ных,  на  примере,  технологических  процессов 
(согласно  классификации  J.W. Toigo  «Disaster 
Recovery Planning»):

Критические  (Critical) –  это  технологиче-
ские  процессы, функционал  которых не может 
быть  выполнен,  пока  не  найдены  идентичные 
ресурсы, которые могут быть использованы вза-
мен утраченных. Критические технологические 
процессы не могут быть заменены ручными ме-
тодами, ни при каких условиях. Толерантность 
к остановке очень низка, а стоимость остановки 
очень высока. Таким образом, для критических 
технологических процессов, предприятие долж-
но принять меры, чтобы иметь доступ к ресур-
сам, сопоставимыми со штатно используемыми.

Жизненно важные(Vital) –  технологические 
процессы, функции которых не могут быть вы-
полнены  ручными  средствами  или  могут  быть 
выполнены  вручную  в течение  короткого  про-
межутка времени. У них несколько более высо-
кая  толерантность  к остановке  и несколько  бо-
лее низкая стоимость простоя, при условии, что 
функции будут восстановлены в пределах опре-

делённых  временных  рамок  (обычно  четыре 
или  пять  дней).  В технологических  процессах, 
классифицированных  как  жизненно  важные, 
может быть допущена краткая приостановка об-
работки,  но  для  оперативного  восстановления 
функционирования  технологического  процесса 
потребуются значительные ресурсы.

Чувствительные  (Sensitive) –  технологиче-
ские  процессы могут  быть  обеспечены  ручны-
ми  средствами  в течение  длительного  периода 
времени, при этом стоимость возрастёт не зна-
чительно.  Чувствительные  технологические 
процессы,  при  этом  потребуют  значительных 
ресурсов  для  оперативного  восстановления 
функционирования.

Некритические  (Noncritical) –  технологиче-
ские процессы могут быть прерваны в течение 
длительного  периода  времени,  имеют  низкую 
или нулевую стоимость для компании, и не по-
требуют  значительных  ресурсов  для  оператив-
ного восстановления функционирования 

Наглядно  зависимость  класса  технологи-
ческого процесса от времени и стоимости про-
стоя  отображается  экономическими  показате-
лями и отображается  графически. Опираясь  на 
проведённую  идентификацию,  предельно  чет-
ко  формируются  вопросы  для  анкетирования 
пользователей.  Формулировка  вопроса  должна 
быть следующей: «Какие шаги сделал бы поль-
зователь, чтобы выполнить операцию,  если бы 
какие-либо ресурсы технологического процесса 
были  бы  недоступны?».  Такая  формулировка 
необходима  для  снижения  субъективности  при 
оценке  уровня  критичности  технологического 
процесса.  Субъективность  оценки  уровня  кри-
тичности  технологического  процесса  обычно 
проявляется  в том,  что  рядовой  пользователь 
не видит общей структуры предприятия, кроме 
того,  чаще  всего  критичность  процесса  оцени-
вается пользователем исходя из тех сил, которые 
он затрачивает на поддержание данного техно-
логического процесса, либо исходя из «удобств» 
для выполнения своих обязанностей.

В  связи  с расширением  или  свертыванием 
производства,  при  внедрении  новых  технологий 
на предприятии могут возникать новые техноло-
гические  процессы,  а существующие  изменяют 
свою структуру, ресурсную базу или ликвидиру-
ются.  Изменения  непрерывных  технологических 
процессов  ведёт,  в свою  очередь,  к изменению 
уровня  их  критичности  и толерантности.  Соот-
ветственно, при этом необходимо регулярно про-
водить актуализацию технологических процессов.

После проведения  классификации,  по  каж-
дому  конкретному  технологическому  процессу 
должны быть проведены следующие работы:

• определение  ключевых  свойств  информа-
ции,  обрабатываемой  в технологическом  про-
цессе;

• определение  минимального  времени  про-
стоя технологического процесса; 
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• определение структуры и ресурсов техно-

логического процесса;
• определение минимального состава ресур-

сов технологического процесса.
Прежде  всего,  определяются  свойства  ин-

формации,  которую  необходимо  сохранить, 
и какими  свойствами  можно  пренебречь  при 
функционировании  технологического  процес-
са  в аварийном  режиме:  (доступность,  целост-
ность, конфиденциальность) [3].

Стоимость остановки технологического про-
цесса определяется исходя из собственно стоимо-
сти простоя, т.е. упущенной выгоды, заработной 
платы  сотрудников  на  период  простоя,  оплата 
сверхурочной  работы  сотрудников  при  восста-
новлении  функционирования  технологического 
процесса.  Кроме  того,  необходимо  учесть  воз-
можную потерю репутации предприятия.

После  критичности  и толерантности  не-
прерывного  процесса  необходимо  определить 
структуру технологического процесса – ключе-
вые узлы, направление и интенсивность инфор-
мационных  потоков  и т.д.  Необходимо  так  же 
определить, на какие ресурсы опирается исполь-
зуемое  аппаратное обеспечение, поддерживаю-
щее узлы технологического процесса, обслужи-
вающий персонал, связи с другими и внешними 
информационными потоками[4].

Критичность  непрерывного  процесса  рас-
пространяется на поддерживающую его инфра-
структуру.  В большинстве  случаев,  необходи-
мо  определять  компоненты  инфраструктуры, 
включая системы электроэнергии, системы кон-
диционирования  воздуха,  коммуникации  (под-
ключения  между  помещением  компании  и ме-
сторасположением провайдера передачи данных 
или  центральным  офисом),  и другие  ресурсы, 
необходимые  для  функционирования  техноло-
гического  процесса.  Без  резервных  копий  или 
ручных средств управления, потеря одной под-
системы может сделать невозможным дальней-
шее восстановление непрерывного процесса.

В  дополнение  к основной  инфраструктур-
ной поддержке, другие инфраструктурные ком-
поненты,  включая  аппаратные  средства,  про-
граммное  обеспечение  и сети,  наследуют  их 
критичность исходя из поддержки, которую они 
оказывают определенному критическому техно-
логическому процессу. 

Четкое  определение  связей  непрерывного 
процесса  с ресурсами  и другими  технологиче-
скими  процессами  на  предприятии  позволяет 
составить алгоритм их восстановления и управ-
ления системой в целом.
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О ВОПРОСАХ ЭФФЕКТИВНОГО 
РАЗВИТИЯ ФИНАНСОВОЙ СИСТЕМЫ 

КАЗАХСТАНА
Искакова З.Д.

Финансовая академия, Астана,  
e-mail: izd1944@mail.ru 

Финансовая  система  выступает  стержнем 
в развитии  и успешном  функционировании 
экономики  любого  государства,  а также  необ-
ходимой  предпосылкой  роста  и его  стабиль-
ности,  в целом.  Эта  система,  являясь  основой, 
мобилизующей  и распределяющей  сбережения 
общества,  по  праву  сама  опирается  на  отно-
шениях  людей  к деньгам,  к экономическим  за-
конам  и законам  государства  и на  отношениях 
к нравственным  критериям  человечества.  И на 
современном  этапе  создание  надежной  финан-
совой  системы  в стране –  это  процесс,  пред-
усматривающий  все  аспекты  ее  эффективного 
функционирования  в развивающемся  глобаль-
ном  мире,  содержащем  множество  противо-
речивых  факторов  и влияний.  Движение  денег 
без границ и усиливающиеся денежные потоки 
между странами, негативно влияют на стабиль-
ность  финансовых  систем  при  игнорировании 
принципов финансового механизма и финансо-
вой политики.

Не является исключением и Казахстан, ори-
ентированный на создание предпосылок и кри-
териев  оценки  эффективного  функционирова-
ния  финансовой  системы  Республики  в целях 
достижения положительного результата. Что ка-
сается оценки эффективности, то это и есть ори-
ентир  на  дальнейшее  прогрессивное  развитие 
финансовой  системы,  как  важнейшего фактора 
экономического  роста  в процессе  рыночной 
трансформации.  Именно  эффективное  исполь-
зование финансовых ресурсов в стране сегодня 
остается  основным целевым фактором как  для 
среды  предпринимателей –  собственников,  так 
и при  использовании  государственных  финан-
совых ресурсов.

Общеизвестно,  что  эффективное  исполь-
зование  любых  финансовых  средств  проявля-
ется  через  ответственность  лиц,  прозрачность 
в денежных  и финансовых  операциях  и эконо-
мичность  в расходах,  затратах,  распределении 
доходов.  Принимаемые  решения  по  государ-
ственным  программам  в различных  отраслях 
и сферах  в Казахстане при их  реализации,  без-
условно,  требуют оценки финансовых  возмож-
ностей  и результативности  в каждом  конкрет-


