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В	данной	статье	рассматриваются	поля	Галуа	GF(2m)	характеристики	2	и	их	арифметика.	Рассматрива-
ются	операции	сложения	и	вычитания,	операция	умножения	элементов	на	базе	прямых	формул	для	расчета	
коэффициентов	многочлена-произведения,	а	также	операции	деления	на	базе	умножения	на	мультиплика-
тивную	 инверсию	 элемента-множителя.	 Приводится	 математическое	 описание	 и	 аппаратная	 реализация	
схемы	быстрого	умножения	на	базе	двухвходовых	элементов	«И»	и	многовходовых	сумматоров	по	модулю	
2.	Также	приводится	схема	аппаратной	реализации	процессора,	реализующего	арифметические	операции	
в	поле	Галуа	на	базе	сумматоров	по	модулю	2,	постоянного	запоминающего	устройства	для	хранения	муль-
типликативных	инверсий	элементов,	мультиплексора	и	схемы	быстрого	умножения	элементов.
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this	 paper	 deals	 with	 Galois	 fields	 GF(2m)	 with	 characteristic	 2	 and	 their	 arithmetic.	 the	 addition,	 and	
subtraction	operations	of	elements,	and	multiplication	operation	based	on	direct	formulas	for	calculation	of	result-
polynomial	coefficients,	and	division	operation	based	on	multiplication	by	inverse	of	multiplier-element	are	also	
observed.	Mathematical	background	and	hardware	implementation	for	fast	multiplication	based	on	2-input	«aNd»	
elements	and	multi-input	modulo	2	adders	are	also	discussed.	Hardware	 implementation	of	processor	for	Galois	
field	arithmetic,	based	on	modulo	2	adders,	read-only	memory	for	inversion	table,	multiplexor	and	circuit	for	fast	
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В	мире	 информационных	 технологий	
конечные	поля	Галуа	GF(2m)	имеют	огром-
ное	 практическое	 значение	[1].	 В	частно-
сти,	 важнейшие	 алгоритмы	 обнаружения	
и	исправления	искажения	информации	в	си-
стемах	хранения	и	сетях	передачи	данных,	
использующие	коды	Рида-Соломона,	а	так-
же	 криптографические	 алгоритмы	 (напри-
мер,	aES	 –	advanced	Encryption	 Standard),	
защищающие	 информацию	 от	 несанкцио-
нированного	доступа,	базируются	на	ариф-
метике	конечных	полей	Галуа	GF(2m).	

Однако	 для	 эффективной	 программ-
ной	и	аппаратной	реализации	алгоритмов,	
также	 необходима	 быстродействующая	
аппаратная	 реализация	 арифметики	 поля	
Галуа	GF(2m).	В	частности,	для	ускорения	
операций	умножения	и	деления	элементов	
необходимы	 специальные	 подходы	 к	 раз-
работке	быстрой	параллельной	схемы	ум-
ножения	 элементов	 и	 нахождения	 муль-
типликативной	 инверсии	 элемента	 для	
операции	деления.

В	рамках	научных	исследований	в	об-
ласти	надежности	систем	хранения,	пере-
дачи	 и	 обработки	 данных	[3–9],	 а	 также	

методов	 информационного	 резервирова-
ния	[2,	10],	автором	была	исследована	эф-
фективная	аппаратная	схема	быстрого	ум-
ножения,	 и	 на	 базе	 нее	 была	 разработана	
схема	 арифметического	 процессора	 для	
поля	Галуа	GF(2m).	

Арифметика  поля  Галуа  GF(2m). 
Поле	 Галуа GF(2m),	 по	 определению	
являющееся	 полем	 многочленов	 ви- 
да	 1

1 1 0( ) m
ma x a x a x a−
−= + + + ,	 {0,1}ia ∈ ,	 

образуется	 на	 базе	 простого	 поля	 Галуа	
GF(2)	 и	 нормированного	 примитивного	
неприводимого	 многочлена	 m-й	 степени:	

1
1 1 0( ) m m

mp x x p x p x p−
−= + + + ,	 {0,1}ip ∈ .	

Особо	отметим,	что	элементы	поля	можно	
также	рассматривать	как	m-разрядные	дво-
ичные	 числа	 2 1 1 0 2( ) ( )ma a a a−=  ,	 и	 более	
того,	для	компактной	формы	представления	
записывать	двоичные	эквиваленты	элемен-
тов	поля	в	десятичной	форме	(а)10.

Например,	поле	Галуа	GF(24)	образует-
ся	при	помощи	неприводимого	многочлена	

4( ) 1p x x x= + + ,	и	его	элементы	можно	рас-
сматривать	как	многочлены,	так	и	соответ-
ствующие	двоичные	и	десятичные	 эквива-
ленты:



INTERNATIONAL JOURNAL OF APPLIED  
AND FUNDAMENTAL RESEARCH 			№	12,			2015

404  TECHNICAL SCIENCES 
2 2 2 2

4
2

10

( ) : 0 1 1 1 1
(2 ) : ( ) : 0000 0001 0010 0011 0100 0101 0110 0111

( ) : 0 1 2 3 4 5 6 7

a x x x x x x x x x
GF a

a

+ + + + +

3 3 3 3 3 2 3 2 3 2 3 2

2

10

( ) : 1 1 1 1
( ) : 1000 1001 1010 1011 1100 1101 1110 1111
( ) : 8 9 10 11 12 13 14 15

a x x x x x x x x x x x x x x x x x
a
a

+ + + + + + + + + + + +

Отметим,	что	в	базовом	простом	поле	GF(2)	для	элемента	0	обратным	элементом	по	
сложению	является	сам	элемент	0,	также	как	и	для	элемента	1	обратным	элементом	по	сло-
жению	является	сам	элемент	1.	Соответственно,	как	сложение,	так	и	вычитание	элементов	
простого	поля	GF(2)	фактически	сводятся	к	одной	и	той	же	операции	суммирования	по	
модулю	2,	и	обозначается	символом	⊕ .	

Тогда,	при	сложении	и	вычитании	элементов	поля	GF(2m)	мы	имеем	сложение	соответ-
ствующих	коэффициентов	многочленов	по	модулю	2	(при	представлении	в	виде	многоч-
ленов)	или	побитовое	сложение	по	модулю	2	соответствующих	разрядов	двоичных	чисел	
(при	представлении	в	виде	двоичных	чисел):	

 


1
1 1 1 1 0 0

1
1 1 1 1 0 0 1 1 0 0 2
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m
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−
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Пример.	Найдем	сумму	элементов	расширенного	поля	GF(24),	представленных	в	виде	
соответствующих	чисел	«13»	и	«7»	в	десятичной	системе	счисления.	Имеем,	
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.

Быстрое  умножение  и  деление  элементов  поля GF(2m).	 Для	 построения	 быстрых	
и	компактных	умножителей	следует	использовать	классическое	определение	операции	ум-
ножения	элементов	поля	Галуа GF(2m),	представленных	в	виде	многочленов	с	коэффици-
ентами	из	простого	поля GF(2):



, (2 ) ( ( ) ( ))mod ( )
(2 ) (2)

m

m
a b GF a b a x b x p x

GF GF
∀ ∈ ⇒ ⋅ = ⋅



.

Рассмотрим	умножение	элементов	на	примере	поля	Галуа	GF(24),	образованного	при	
помощи	примитивного	неприводимого	многочлена	 4( ) 1p x x x= + + .	Имеем	следующее:	



3 2 3 2 4
3 2 1 0 3 2 1 0

4

(( )( ))mod( 1)
(2 ) (2)

a b a x a x a x a b x b x b x b x x
GF GF

⋅ = + + + + + + + +


.	

После	перемножения	многочленов	и	вычисления	остатка	по	модулю	 4( ) 1p x x x= + +  
в	общем	виде	получаем:	



3 2
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4
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Таким	 образом,	 мы	 имеем	m	 аддитив-

ных	функций	для	вычисления	коэффициен-
тов	 1 0mc c−  .	Функции	содержат	слагаемые	
в	 виде	 произведений	 коэффициентов	 ai∙bj,	
где	 , 0 1i j m= − .	 Поскольку	 мы	 имеем	
дело	с	полями GF(2m),	являющиеся	расши-
рением	 базового	 простого	 поля	 GF(2),	 то	
произведение	коэффициентов	эквивалентно	
логическому	умножению	(конъюнкции).	

Для	 аппаратной	 реализации	 таких	
функции	 удобнее	 использовать	 специали-
зированные	 программируемые	 логические	
матрицы	 (ПЛМ),	 содержащие	 в	 себе	 ло-
гические	 элементы	 «И»	 с	 двумя	 входами	
и	многовходовые	сумматоры	по	модулю	2.	

Ниже	 на	 рис.	 1	 приведена	 функци-
ональная	 схема	 умножителя	 элементов	
поля	 GF(24),	 образованного	 на	 базе	 при-
митивного	 неприводимого	 многочлена	

4( ) 1p x x x= + + .
Входы	сумматоров	в	соответствии	с	ад-

дитивными	 функциями	 подключаются	
к	выходам	логических	элементов	«И»,	фор-
мирующих	соответствующие	произведения	
коэффициентов	 ai∙bj.	 Незадействованные	
входы	 сумматоров	 подключаются	 к	 «зем-
ле».

Теперь	 обобщим	 вышеприведен-
ный	 пример	 для	 общего	 случая	 умноже-
ния	 элементов	 поля	 Галуа	 GF(2m),	 m	≥	2,	
образованного	 на	 базе	 заданного	 при-
митивного	 неприводимого	 многочлена	

1
1 1 0( ) m m

mp x x p x p x p−
−= + + + ,	 в	 виде	 ите-

рационной	процедуры,	в	которой	за	m	ите-
раций	выводятся	m	формул	для	расчета	всех	
коэффициентов	многочлена-произведения:
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 = ⊕ ⋅ ⊕ ⋅

 



		(2)

Следует	особо	отметить,	что	итерацион-
ный	вывод	прямых	формул	осуществляется	
лишь	 один	раз	 на	 этапе	 проектирования	

аппаратной	 реализации,	 и	 далее	 формулы	
аппаратно	 реализуются	 в	 коммутационной	
матрице	 соединений	 между	 выходами	 m2 
двухвходовых	 элементов	 «И»	 и	 входы	 m 
элементов	сумматоров	по	модулю	2.

Что	касается	операции	деления	элемен-
та	a	на	ненулевой	элемент	b	поля,	то	ее	мож-
но	свести	к	операции	умножения	на	обрат-
ный	элемент	b–1.	

 

1, (2 ) : 0 / .
(2 ) (2 )

m

m m
a b GF b a b a b

GF GF

−∀ ∈ ≠ ⇒ = ⋅ 		(3)

Вычисление	 обратного	 элемента	 по	
умножению	 для	 максимального	 быстро-
действия,	 очевидно,	 лучше	всего	 опять	же	
осуществлять	 табличным	 способом,	 ис-
пользуя	ПЗУ	емкостью	2mm	бит.	Что	касает-
ся	формирования	самой	таблицы	обратных	
элементов	 на	 этапе	 проектирования,	 то	 ее	
можно	подготовить	заранее,	используя	рас-
ширенный	алгоритм	Евклида	для	многочле-
нов,	который	сводит	решение	уравнения

 1( ( ) ( ))mod ( ) 1
(2)

b x b x p x
GF

−⋅ =


,	

где	b–1(x)	разыскиваемый	обратный	многоч-
лен	 по	 умножению,	 к	 нахождению	 мно-
гочленов	g(x)	 и	h(x),	 а	 также	 наибольшего	
общего	делителя	 	для	мно-
гочленов	b(x)	и	p(x)	таких,	что

 .	

Поскольку	 мы	 имеем	 дело	 с	 полем,	 то	
для	 любого	 ненулевого	 многочлена	 ( )b x  
алгоритм	 в	 качестве	 	 дает	
скаляр	 (2)GFλ∈ 	 (многочлен	нулевой	сте-
пени),	и	в	нашем	«двоичном»	случае	скаляр	
будет	равен	строго	λ	=	1,	так	как	в	базовом	
простом	 поле	 GF(2)	 существует	 только	
один	ненулевой	элемент	–	это	единица.	Со-
ответственно,	 многочлен	 g(x),	 находимый	
алгоритмом,	 и	 является	 искомым	 обрат-
ным	 многочленом	 по	 умножению,	 то	 есть	

1( ) ( )b x g x− = .
Приведем	для	примера	таблицу	обратных	

элементов	для	 элементов	поля GF(24),	 пред-
ставленных	 для	 компактности	 в	 виде	 деся-
тичных	и	двоичных	эквивалентов	элементов.

( ) 1 2 3 4 5 6 7 8 9 10 11 12 13 14 1510

( ) 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 11112
1( ) 1 9 14 13 11 7 6 15 2 12 5 10 4 3 810
1( ) 0001 1001 1110 1101 1011 0111 0110 1111 0010 1100 0101 1010 0100 0011 10002

b

b

b

b

−

−
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Арифметический процессор для поля 
Галуа GF(2m)  на  базе  быстрого  умноже-
ния  и  инвертирования  элементов.	 Ис-
пользуя	умножитель	элементов	поля	Галуа	
GF(2m)	 на	 базе	 специализированной	 про-
граммируемой	логической	матрицы	теперь	
можно	построить	арифметический	процес-
сор	для	поля	Галуа GF(2m),	сведя	операцию	
деления	элемента	a	на	ненулевой	элемент	b 
поля	к	умножению	на	обратный	элемент	b–1 
по	умножению.	Вычисление	обратного	эле-
мента	 по	 умножению	 для	 максимального	

быстродействия,	очевидно,	лучше	осущест-
влять	табличным	способом,	используя	ПЗУ	
емкостью	2mm	бит.

Ниже	на	рисунке	2	представлена	функ-
циональная	 схема	 арифметического	 про-
цессора	 для	 поля	 Галуа GF(2m),	 исполь-
зующего	 таблицу	 обратных	 элементов	 по	
умножению,	хранящуюся	в	ПЗУ	и	умножи-
тель	элементов,	который,	как	было	рассмо-
трено	выше,	реализуется	на	базе	специали-
зированной	 программируемой	 логической	
матрицы.	

Рис. 1. Функциональная схема умножителя элементов поля Галуа GF(24) на базе 
специализированной логической матрицы
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В	 схеме	 процессора	 используются	 два	
m-битных	 мультиплексора	 2	→	1.	 Нижний	
мультиплексор	 коммутирует	 свои	 входы	
с	выходами	логических	элементов	Xor	при	
управляющем	сигнале	S1	=	0	(режим	опера-
ций	 сложения	/	 вычитания),	 и	 с	 выходами	
умножителя	 при	 S1	=	1	 (режим	 операций	
умножения	/	 деления).	 При	 S1	=	0,	 управ-
ляющий	сигнал	S0	не	играет	никакой	роли	
(сложение	 и	 вычитание	 сводится	 к	 одной	
и	 той	 же	 операции	 «побитового»	 Xor).	
При	 S1	=	1,	 сигнал	 S0	 управляет	 верхним	
мультиплексором,	который	при	S0	=	0	под-
ключает	 линии	 1 0mb b−  	 напрямую	 к	 ум-

ножителю	 элементов,	 что	 соответствует	
операции	 умножения	 на	 операнд	 b,	 а	 при	
S0	=	1	 подключает	 выходы	 ПЗУ,	 преобра-
зующего	операнд	b	в	его	обратный	элемент	
по	умножению,	что	соответствует	операции	
деления	на	операнд	b.	В	схеме	процессора	
также	предусмотрена	цепь	обнаружения	ну-
левого	делителя	(b	=	0)	в	режиме	операции	
деления	(S1	=	1	и	S0	=	1).

Арифметический	процессор	на	базе	ум-
ножителя	 и	 таблицы	 обратных	 элементов	
требует	одного	ПЗУ	емкостью	2mm	бит,	и	ум-
ножителя,	 состоящего	из	m2	 двухвходовых	
логических	элементов	«И»,	m	многовходо-

Рис. 2. Функциональная схема арифметического процессора для поля Галуа GF(2m) 
с использованием умножителя элементов и таблицы обратных элементов по умножению
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вых	сумматоров	по	модулю	2,	и	коммутаци-
онной	матрицы	размером	 2 2 5( 1) ~m m m m+ .	 
Если	 коммутационную	 матрицу	 тоже	 рас-
сматривать	 как	 «постоянную	 память»,	 то,	
очевидно,	что	ее	размер	составляет	m5.

Заключение
Таким	образом,	в	данной	статье	рассмо-

трены	 поля	 Галуа	GF(2m),	 их	 арифметика,	
операции	 сложения,	 а	 также	 умножения	
и	деления	на	базе	быстрого	умножения	и	та-
бличного	инвертирования	элементов.	Также	
рассмотрена	 схема	 быстрого	 умножения,	
а	также	предлагаемая	автором	схема	ариф-
метического	процессора	для	поля	Галуа.

Полученные	 результаты	 были	 исполь-
зованы	автором	для	разработки	обучающей	
программы	и	лабораторных	стендов	для	из-
учения	 студентами	 технических	 специаль-
ностей	 технологии	 кодирования	 информа-
ции	при	применении	кодов	Рида-Соломона.
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