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В статье рассматривается проблема, связанная с предотвращением негласного перехвата конфиденци-
альной речевой информации за счет ее записи на цифровые диктофоны мобильных телефонов. Проведенный 
эксперимент показал, что подавители диктофонов обладают ограниченными возможностями. Для установ-
ления причин неэффективности подавителей диктофонов в работе проведено схемотехническое моделиро-
вание физических процессов, протекающих в трактах речепреобразования исследуемых мобильных телефо-
нов. В результате проведенного моделирования разработаны электрические схема замещения, реализующие 
ультразвуковой и  электромагнитный СВЧ способы подавления диктофонов. В  результате исследований, 
проводимых с помощью разработанных моделей, установлено, что электромагнитный СВЧ способ подавле-
ния является неэффективным, ультразвуковой способ подавления эффективен только для смартфонов типа 
IPhone, построенных по принципу МЭМС технологий. Подавление диктофонов, имеющих ECM микрофоны 
возможно только способом акустического зашумления.
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Бурное развитие информационных тех-
нологий и  микроминиатюризация техни-
ческих средств, в  частности мобильных 
средств беспроводной связи, способствует, 
с одной стороны, расширению их функцио-
нальных возможностей, а, с другой стороны, 
к  утечке конфиденциальной информации. 
Например, наличие цифровых диктофонов 
в  сотовых телефонах позволяют использо-
вать их в  качестве электронных устройств 
негласного получения информации, обеспе-
чивающих запись конфиденциальной ин-
формации с последующей передачей по ра-
диоканалу. 

В качестве средств защиты от данного 
способа негласного получения информа-
ции используются подавители диктофонов. 
На отечественном рынке представлено боль-
шое разнообразие подобных устройств: «Шу-
мотрон», «Шторм», «Бастион», «Рамзес», 
«Тайфун 2», «Бубен», «Ассистент», «МГ-3», 
«Канонир», «Канонир-С», «Мангуст» и  др. 
[2, 3, 5]. Несмотря на  такое разнообразие 
средств, все подавители построены и  рабо-

тают примерно по  одинаковым принципам. 
В  большинстве из них реализованы спосо-
бы ультразвукового подавления и  электро-
магнитного высокочастотного подавления. 
Тогда как способ акустического зашумления 
применяется в подавителях диктофонов зна-
чительно реже, поскольку обладает таким 
недостатком как слышимость акустических 
помех, что мешает разговору и демаскирует 
работу средства защиты. Кроме того, прове-
денный анализ показал, что разработчики по-
давителей, как правило, указывают, что они 
обладают ограниченными возможностями, 
так как подавляют только определенный тип 
диктофонов [3, 4]. 

В связи с  этим возникает предположе-
ние, что современные подавители дикто-
фонов способны подавлять только ограни-
ченный набор диктофонов. Целью данной 
статьи, в таком случае, является выявление 
причин неэффективности подавителей дик-
тофонов.

Для подтверждения выдвинутого пред-
положения был проведен эксперимент, 
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в котором в качестве технического средства 
подавления использовался подавитель «Тай-
фун 2», а в качестве электронных устройств 
негласного получения информации  – дик-
тофоны трех различных типов смартфо-
нов, а  именно: L enovo A   660, Samsung 
I  9100 G alaxy s2, I Phone. Выбор данных 
моделей вызван их достаточно большой 
популярностью у абонентов сотовой связи. 
В результате эксперимента установлено, что 
запись на диктофон была подавлена только 
у смартфонов с расширенной функциональ-
ностью типа I Phone, тогда как записанная 
информация на  диктофонах двух других 
типов смартфонов при ее воспроизведении 
характеризовалась полной разборчивостью 
речи, даже при условии, что запись осу-
ществлялась на  расстоянии 30  см от пода-
вителя.

Для установления причин неэффектив-
ности подавителей диктофонов в  работе 
было проведено схемотехническое моде-
лирование физических процессов, проте-
кающих в  трактах речепреобразования ис-
следуемых мобильных телефонов, в  среде 
прикладного пакета N ational I nstruments 
Multisim. Выбор данного пакета обуслов-
лен тем, что он позволяет достаточно про-
сто разрабатывать и  наглядно исследовать 
электрические схемы замещения различных 
физических процессов, имеющих электро-
магнитную природу [1]. В  основу схемо-
технического моделирования положены 
функциональные схемы, характеризующие 
процессы подавления трактов речепреобра-
зования сотовых телефонов (см. рис. 1). 

Проведенный анализ показал, что ис-
пользованные в  эксперименте сотовые 
телефоны имеют некоторые различия в по-
строении тракта речепреобразования. В со-
товых телефонах и смартфонах старых мо-
делей тракт речепреобразования состоит из 
электретного конденсаторного микрофона 
(ECM), микрофонного усилителя сигнала 
с фильтром нижних частот (ФНЧ), ограни-
чивающего полосу пропускания, и  кодека 
[4]. В  смартфонах новых моделей, напри-
мер IPhone, ЕСМ не используются, посколь-
ку эти микрофоны подвержены внешним 
шумам, а их миниатюризация уже давно до-
шла до своих пределов. Поэтому смартфо-
нах типа I Phone используются микрофоны 
в виде микро электромеханической системы 
(МЭМС). Применение новой технологии 
построения привело к системной и функци-
ональной интеграции на единой кремневой 
подложке микрофонов с  транзисторами, 
на  которых выполняются усилитель звуко-
вых сигналов и  аналогово-цифровой пре-
образователь [6]. В  результате такой инте-
грации акустический сигнал преобразуется 
в цифровой электрический сигнал без про-
цедуры низкочастотной фильтрации. 

Из проведенного анализа следует, что 
электрическая схема замещения процесса 
энергетического подавления тракта рече-
преобразования должна содержать источ-
ник речеподобного электрического сигнала, 
имитирующего микрофон, микрофонный 
усилитель сигналов с  возможностью под-
ключения и  отключения ФНЧ, а  также ис-
точник (генератор) помех.

Рис. 1. Функциональная схема реализации:  
а – ультразвукового способа подавления и б – электромагнитного способа подавления диктофонов
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На рис. 2  представлена электрическая 

схема замещения, реализующая ультразву-
ковой способ подавления диктофонов. Опи-
сание данной схемы приведено ниже.

зисторах R 5  и R 6, с  ФНЧ на  элементах 
R4 и С2;

• коммутационные устройства S3  – S6 
для удобства исследования.

Рис. 2. Электрическая схема замещения, реализующая ультразвуковой способ  
подавления диктофонов

Схемотехническая модель, имитирую-
щая ультразвуковой способ подавления дик-
тофонов, содержит: 

• источник речеподобного электриче-
ского сигнала, синтезированный на генера-
торе гармонических сигналов V1, генерато-
рах амплитудно-модулированных сигналов 
V2 и V3, аналоговом сумматоре А1 и сопро-
тивлении источника R1;

• источник ультразвуковой помехи, со-
стоящий из формирователя квази псевдос-
лучайного видеосигнала, реализованного 
на  импульсных генераторах V6, V7  и  ана-
логовом умножителе А2, генераторов уль-
тразвуков V 6  и V 7, схемы формирования 
сигнала с  псевдослучайной перестройкой 
частоты ультразвука, выполненной на  ана-
логовых коммутаторах S1 и S2, резисторах 
R2 и R3 и аналогом сумматоре А3;

• схему замещения микрофона на анало-
говом сумматоре А4, в котором образуется 
аддитивная смесь сигнала и помехи;

• микрофонный усилитель, выполнен-
ный на операционном усилителе AR1 и ре-

Результаты исследований, проводимых 
с помощью данной схемотехнической моде-
ли, представлены на рис. 3 а,б в виде осцил-
лограмм и спектров.

Из проведенного исследования следу-
ет, что воздействие ультразвуковой помехи 
в виде сигнала с псевдослучайной перестрой-
кой частоты ультразвука приводит микро-
фонный усилитель смартфона с МЭМС ми-
крофоном в режим перегрузок (см. рис.  3 а). 
В результате в сигнале на выходе усилителя 
возникают значительные нелинейные иска-
жения, воспринимаемые человеком как шум, 
поскольку в спектре сигнала образуется мно-
жество дополнительных гармонических со-
ставляющих. Итак, IPhone, имеющий МЭМС 
микрофон, успешно подавляется подавите-
лем диктофонов, что видно из рисунка 3 а). 
Тогда как наличие в тракте речепреобразова-
ния ФНЧ обеспечивает частотную селекцию 
ультразвуковой помехи, следовательно, как 
видно из рисунка 3 б, телефоны и смартфоны 
с ЕСМ микрофоном не подавляются, а толь-
ко незначительно зашумляются. 
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Альтернативой ультразвуковым помехам 
являются электромагнитные помехи, выра-
батываемые специальными СВЧ генератора-
ми шума. В  тракт речепреобразования СВЧ 
помехи попадают за счет явления электро-
магнитной индукции, при этом проводники 
электрической цепи тракта речепреобразо-
вания представляют собой распределенную 
приемную антенну. Принцип действия таких 
генераторов основан на  наведении электро-
магнитной помехи непосредственно на  ми-
крофонные усилители и  входные цепи дик-

тофона [2, 3]. Как правило, для  этих целей 
применяют генераторы радиопомех с относи-
тельно узкой полосой излучения, чтобы соз-
давать минимальные помехи радиоприемной 
аппаратуре различного назначения и  макси-
мально увеличить спектральную плотность 
сигнала. Частоты, на  которых работают эти 
приборы, чаще находятся около 1 ГГц.

Разработанная электрическая схема за-
мещения, реализующая электромагнитный 
СВЧ способ подавления диктофонов, пред-
ставлена на рис. 4. 

Рис. 3. а – осциллограмма и спектр аддитивной смеси речеподобного сигнала и ультразвуковой 
помехи при выключенном ФНЧ; б – осциллограмма и спектр аддитивной смеси речеподобного 

сигнала и ультразвуковой помехи при включенном ФНЧ

Рис. 4. Электрическая схема замещения, реализующая электромагнитный СВЧ способ  
подавления диктофонов
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Схемотехническая модель, имитирую-

щая электромагнитный СВЧ способ пода-
вления диктофонов, содержит:

• источник речеподобного электриче-
ского сигнала, синтезированный на генера-
торе V1 гармонических сигналов, генерато-
рах амплитудно-модулированных сигналов 
V2 и V3, аналоговом сумматоре А1 и сопро-
тивлении источника R1;

• источник электромагнитной СВЧ по-
мехи, состоящий из формирователя квази 
псевдослучайного видеосигнала, реализо-
ванного на  импульсных генераторах V 4, 
V5 и аналоговом умножителе А2, генерато-
ра СВЧ сигнала на элементе V6 и модулято-
ра на аналогом умножителе А3;

• схему замещения участка электриче-
ской цепи тракта, в котором наводится СВЧ 
помеха, представленную трансформатором 
Т1 и сопротивлением R3;

• микрофонный усилитель диктофона, 
выполненный на  операционном усилителе 
AR1 и резисторах R4 и R5, с ФНЧ на эле-
ментах R2 и С2;

• коммутационные устройства S1  – S4 
для удобства исследования.

При моделировании электромагнитно-
го СВЧ способа подавления диктофонов 
следует иметь в виду, что мобильные теле-
фоны и смартфоны имеют очень высокую 
степень микроминиатюризации, т.е. высо-
кую плотность монтажа, экранирования 
микросхем и  малую длину проводников 
(дорожек печатной платы) электрических 
цепей. Это приводит к  тому, что дли-
на распределенной антенны l, в  которой 
наводится помеха значительно меньше 
длины волны l помехи. В  разработанной 
модели данное условие реализуется пу-
тем установки небольшого коэффициен-
та трансформации (порядка 0,05  – 0,01) 
в трансформаторе Т1.

Результаты исследования, проводимые 
с  помощью схемотехнической модели, ре-
ализующей электромагнитный СВЧ способ 
подавления, представлены на рис. 4 в виде 
осциллограммы и спектра аддитивной сме-
си сигнал и помехи.

Рис. 5. Осциллограмма (а) и спектр (б) аддитивной смеси речеподобного сигнала и шумоподобной 
СВЧ помехи на выходе микрофонного усилителя 
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Из проведенного исследования следует, 

что воздействие шумоподобной СВЧ поме-
хи на низкочастотный тракт речепреобразо-
вания мобильных телефонов и смартфонов 
неэффективно даже при отсутствии в  ми-
крофонном усилителе ФНЧ. Действитель-
но, как видно из рис. 5 а, в сигнале на вы-
ходе микрофонного усилителя, несмотря 
на  наличие помехи, наблюдается низкоча-
стотная информационная огибающая, а  из 
рис. 5  б  видно, что форманты НЧ речепо-
добного сигнала практически не искажены. 
Данное обстоятельство объясняется неболь-
шой мощностью наведенной помехи в трак-
те речепреобразования по причине того, что 

, недостаточной мощности помехи, 
которая ограничивается для  обеспечения 
электромагнитной совместимости.

Таким образом, в  работе путем схемо-
технического моделирования и  исследова-
ния физических процессов, протекающих 
в  тракте речепреобразования при подавле-
нии диктофонов мобильных телефонов, 
установлено следующее:

• электромагнитный СВЧ способ пода-
вления диктофонов не эффективен для всех 
современных телефонов и смартфонов;

• ультразвуковой способ подавления 
диктофонов эффективен только для  совре-
менных смартфонов типа IPhone, имеющих 
МЭМС микрофоны.

В заключение следует отметить, что 
единственным эффективным способом по-
давления диктофонов мобильных телефо-
нов является способ акустического пода-
вления, несмотря на  то, что акустические 
генераторы шума создают неблагоприят-

ные условия лицам ведущим беседу. Если 
эта мера защита не приемлема, то следует 
применять организационные мероприятия 
по  проверке и  ограничению доступа посе-
тителей в выделенное помещение с различ-
ными электронными устройствами, в  том 
числе мобильными телефонами. Для устра-
нения вскрытой в работе проблемы, заклю-
чающейся в неэффективности подавителей 
диктофонов сотовых телефонов, необходи-
мо создавать эффективные способы пода-
вления и  совершенствовать современные 
системы подавления с  учетом принципов 
построения и работы тракта речепреобразо-
вания сотовых телефонов. 
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