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В	статье	рассматривается	 задача,	 связанная	 с	проблемой	предотвращения	утечки	конфиденциальной	
речевой	информации	из	защищаемых	помещений	по	акустическим	и	виброакустическим	каналам.	Решать	
данную	 задачу	 предлагается	 путем	 оценки	 защищенности	 речевой	 информации.	 С	этой	 целью	 в	работе	
предлагается	усовершенствованная	методика,	позволяющая	количественно	оценить	величину	угрозу	утечки	
речевой	информации	и	уровень	ее	защищенности	по	акустическим	и	виброакустическим	каналам.	Для	вы-
бора	 автоматизированного	 комплекса,	 обеспечивающего	 инструментальный	 контроль	 и	оценку	 защищен-
ности,	предлагается	использовать	введенный	в	работе	показатель	эффективности.	Для	оценки	защищенно-
сти	речевой	информации	с	помощью	предлагаемой	автоматизированной	системы	целесообразно	применять	
приведенные	в	статье	практические	рекомендации.
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The	 article	 considers	 the	 task	 associated	 with	 the	 problem	 of	 preventing	 leakage	 of	 confidential	 speech	
information	 from	 the	 protected	 premises	 through	 acoustic	 and	 vibroacoustic	 channels.	To	 solve	 this	 problem	 is	
proposed	by	assessment	the	security	of	the	speech	information.	with	this	purpose	in	the	paper	proposes	an	improved	
method	to	quantify	value	of	the	threat	of	leakage	of	the	speech	information	and	the	level	of	protection	for	acoustic	
and	vibroacoustic	channels.	To	select	automated	system	that	provides	instrument	control	and	protection	assessment,	
it	is	proposed	to	use	in	the	article	of	the	efficiency	indicator.	To	assessment	the	security	of	speech	information	using	
the	proposed	automated	system	is	appropriate	to	apply	the	article	gives	practical	recommendations.
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Задача	 предотвращения	 утечки	 конфи-
денциальной	речевой	информации	 (РИ)	из	
выделенных	помещений	(ВП)	по-прежнему	
обладает	 большой	 актуальностью,	 осо-
бенно	 для	 критически	 важных	 объектов.	
Это	объясняется	тем,	что	при	оперативном	
управлении	этими	объектами	РИ	носит	пре-
валирующий	характер.	Следовательно,	для	
обеспечения	 безопасности	 РИ	 в	критиче-
ски	 важных	 объектах	 обязательным	 тре-
бованием	 является	 проведение	 специаль-
ных	исследований	в	рамках	аттестации	ВП	
и	проведение	 периодического	 инструмен-
тального	 контроля	 защищённости	 аттесто-
ванного	ВП.	В	комплексе	этих	мероприятий	
центральное	 место	 занимает	 эксперимен-
тальная	 оценка	 уровня	 защищенности	 ВП	
от	 утечки	 РИ	 за	 счет	 акустических	 и	ви-
броакустических	 каналов	 (АВАК).	 Таким	
образом,	 разработка	 научно	 обоснованных	
рекомендаций	по	оценке	защищенности	ВП	
от	утечки	РИ	за	счет	АВАК	является	акту-
альной	научной	задачей,	имеющей	практи-
ческую	направленность.

Решение	 данной	 научной	 задачи	 пред-
ложено	осуществить	на	основе	применения	
автоматизированного	 комплекса	 по	 оценке	
защищенности	ВП	от	утечки	РИ	по	АВАК.	
Поэтому	 объектом	 исследования	 выступа-
ет	научно-методический	аппарата	по	оцен-
ке	защищенности	ВП	от	утечки	РИ	за	счет	
АВАК,	 а	предметом	 исследования	–	 наи-
более	 эффективная	 система	 оценки	 защи-
щенности	 ВП	 по	 АВАК	 и	рекомендации	
по	ее	применению.	Целью	работы	является	
предотвращение	утечки	конфиденциальной	
РИ	 путем	 применения	 разработанных	 ре-
комендаций	 по	 оценке	 защищенности	 ВП	
по	 АВАК.	 Для	 достижения	 поставленной	
цели	 в	работе	 решаются	 следующие	 част-
ные	 задачи:	 во-первых,	 анализ	 научно-ме-
тодического	аппарата	(НМА)	по	оценке	за-
щищенности	ВП	от	утечки	РИ;	во-вторых,	
обоснование	 выбора	 системы	 для	 оценки	
защищенности	ВП	от	утечки	РИ	по	АВАК;	
в-третьих,	 разработка	 рекомендаций	 по	
применению	выбранной	системы	для	оцен-
ки	защищенности	РИ	в	ВП.
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Анализ  научно-методического  ап-

парата  по  оценке  защищенности  ВП  от 
утечки  РИ.	 Проведенный	 анализ	 привел	
к	ряду	далее	перечисленным	выводам	и	за-
ключениям.

Защищенность	 РИ	 в	ВП	 оценивается	
энергетическими	 или	 информационными	
показателями,	 в	качестве	 которых	 соот-
ветственно	 выступают	 отношение	 сигнал/
шум	 на	 входе	 технического	 средства	 аку-
стической	 разведки	 (ТСАР)	 и	словесная	
разборчивость	речи	[1,	2,	4,	5].	При	этом	все	
множество	существующих	методик	оценки	
защищенности	ВП	от	утечки	РИ	базирует-
ся	 на	 двух	 методах:	 методе	 оценки	 на	 ос-
нове	 парциальных	 отношений	 сигнал-шум	
и	формантном	 методе	 оценки	 разборчиво-
сти	речи.	Первый	метод	в	силу	сравнитель-
ной	 простоты	 инструментальных	 измере-
ний	и	расчетов	положен	в	основу	методики	
оценки	 защищенности,	 регламентирован-
ной	НМД	ФСТЭК	России	[1].	Схема	изме-
рения	по	данной	методике,	приведенная	на	
рис.	1,	содержит	генератор	шума	(1);	октав-
ный	 фильтр	 (2);	 усилитель	 мощности	 (3);	
акустический	 излучатель	 (АИ);	 шумомер	
с	октавными	 фильтрами	 (4);	 вибродатчик	
(5),	измерительные	микрофоны	(6)	и	(7).	

Инструментальная	 часть	 этой	 методи-
ки	 включает	 измерения	 в	ВП	 для	 каждой	
октавной	полосы	частот	 (ОП)	излучаемого	
уровня	тест-сигнала	(L1i	или	V1i)	перед	кон-
тролируемыми	 ограждающими	 конструк-
циями	(ОК),	затем	измерения	в	выбранных	
контрольных	точках	(КТ)	за	пределами	ОК	
уровней	шума	(L2шi	или	V2шi)	при	выключен-
ном	акустическом	излучателе	(АИ)	и	уров-
ней	 аддитивной	 смеси	 акустических	 (ви-
брационных)	сигналов	и	шума	 (L2i	или	V2i)	
при	включенном	АИ	[1].

Расчетная	часть	методики	состоит	в	рас-
чете	 для	 каждой	 ОП	 в	выбранных	 КТ	 от-
ношений	 сигнал/шум	 ∆i,	 с	последующим	
сопоставлением	 их	 с	допустимыми	 значе-
ниями	δi,	т.е.	по	приведенным	формулам:
 	или	 ,		 (1)
где	 	 или	

.
Несмотря	 на	 простоту	 метода,	 оцен-

ка	 защищенности	 проводится	 с	помощью	
энергетического	показателя	в	виде	отноше-
ния	сигнал/помеха	по	критерию	защищено/
незащищено,	что	не	позволяет	количествен-
но	оценить	величину	угрозу	утечки	РИ	при	
условии	ее	незащищенности.

Для	 повышения	 эффективности	 рассма-
триваемой	 методики	 оценки	 защищенности	
ВП	от	утечки	РИ	по	АВАК	предлагается	до-
полнить	 ее	 процедуры	 инструментально-
расчетного	 контроля	 методикой	 словесной	
разборчивости	 речи.	 Суть	 этой	 методики	
заключается	 в	том,	 что	 формантная	 разбор-
чивость	 звуков	 имеет	 однозначную	 связь	 со	
словесной	разборчивостью	для	каждого	кон-
кретного	 языка.	 Исходными	 данными	 для	
расчета	выступают	рассчитанные	для	каждой	
ОП	отношения	сигнал/шум	∆i	по	измеренным	
октавным	уровням	акустических	(вибрацион-
ных)	 сигналов	 и	октавным	 уровни	 шума	 на	
входе	ТСАР	в	КТ	ограждающих	конструкций	
ВП.	С	учетом	полученных	в	работах	Н.Б.	По-
кровского	и	М.А.	Сапожкова	статистических	
значений	 весовых	 коэффициентов	 ki,	 харак-
теризующих	 вероятность	 наличия	 формант	
речи	в	ОП,	и	коэффициентов	восприятия	фор-
мант	ri	слуховым	аппаратом	человека,	рассчи-
тываются	интегральный	индекс	артикуляции	
речи	R	и	словесная	разборчивость	речи	W:

 ( )
1

N

i i i
i

R k r
=

= ⋅ ∆∑ ,	
[ ]0,251,54 1 exp( 11 ) , 0,15;

111 exp , 0,15.
1 0,7

R R if R
W R if R

R

 ⋅ ⋅ - - ⋅ <


=  ⋅ - ≥  + ⋅ 

	(2)	

Рис. 1. Рекомендуемая схема измерений
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Критерием необходимой эффективно-

сти защиты РИ, оцененной по усовершен-
ствованной методике, является соотноше-
ние W < 20–30 %, при выполнении которого 
затруднено установление даже предмета 
ведущегося разговора, а критерием до-
статочной эффективности – соотношение 
W < 10 %, при котором невозможно уста-
новление предмета ведущегося разговора. 
Более подробно данная методика приведе-
на в работе [4]. Итак, усовершенствованная 
методика позволить количественно оценить 
величину угрозу утечки РИ и уровень ее за-
щищенности, следовательно, принять более 
эффективные меры защиты.

Обоснование выбора системы для 
оценки защищенности ВП от утечки РИ 
по АВАК. Для практической реализации 
усовершенствованной методики оценки за-
щищенности ВП от утечки РИ за счет АВАК 
требуется наличие технических средств из-
мерения (СИ). Проведение специальных 
исследований с помощью перечисленной 
совокупности технических СИ – это доста-
точно трудоемкая и длительная процедура, 
а при измерении слабых сигналов и недо-
статочно точная. Для устранения данного 
недостатка рекомендуется использовать 
комплексы автоматизированных средств 
измерения (КАСИ), позволяющие автома-
тизировать процесс измерения и обработки 
результатов, повышающие точность полу-
ченных результатов измерений, исключаю-
щие многочисленные возможные ошибки 
операторов, упрощающие регистрацию ре-
зультатов измерения и создания финально-
го протокола исследований.

В настоящее время на рынке доступны 
такие комплексы для оценки защищенно-
сти ВП от утечки РИ, как «Спрут», «Шё-
пот», «Колибри», «Аврора», «Гвоздика», 
«ВЕ-100». Для объективного выбора КАСИ 
в работе [3] введена система показателей 
эффективности (качества), состоящая из по-
казателя функциональной эффективности 
Кфэ при решении требуемой совокупности 
задач, показателя оперативной готовности 
Ког к решению этих задач и экономического 
показателя С. С учетом ряда допущений си-
стема сведена к обобщенному показателю 
эффективности, имеющему смысл относи-
тельного показателя реализуемости функ-
циональных задач комплексом, т.е. 

 , где ,  (3)

где Nm – множество функций, реализуемых 
комплексом, в соответствии с эксплуата-

ционной документацией; Gn – множество 
требуемых функций, необходимых для эф-
фективного решения задач контроля АВАК; 
fm – индикаторный показатель реализуемо-
сти функции Nm; все эти функции представ-
ляют собой дискретные (двоичные) функ-
ции, принимающие два значения 1 или 0 
соответственно при их реализуемости или 
не реализуемости.

При этом критерием эффективности 
КАСИ является обеспечение максимума по-
казателя реализуемости функциональных 
задач Крз при ограниченном уровне затрат 
С, т.е.
 .  (4)

Расчет показателя функциональной ре-
ализуемости задачи контроля АВАК для 
сравниваемых комплексов показал, что эф-
фективности системы «Шепот-Т» в 2 раза 
выше, чем у следующего по эффективности 
комплекса «Спрут-7А». Данное преимуще-
ство системы «Шепот-Т» достигается за 
счет того, он является единственной двух-
канальной измерительной системой, выпол-
няющей в едином цикле измерения уровня 
тестового сигнала до исследуемой ОК, 
и после нее.

Анализ показал, что система «Шепот-Т» 
построена на базе прецизионного шумо-
мера «Larson&Davis» модели 824А, до-
полненного необходимыми элементами, 
позволяющими проводить измерения в ав-
томатическом режиме. Структурная схема 
представлена на рис. 2, где 1 – измеритель-
ный микрофон; 2 – измерительный акселе-
рометр; 3 – акустическая система.

Работа системы «Шепот» осуществля-
ется под управлением специализированно-
го программного обеспечения (СПО) «Ше-
пот-Интерфейс». Кроме того достоинством 
системы «Шепот-Т» является способность 
измерять минимальные уровни фоновых 
шумов, в то время как другие комплексы 
в той или иной мере усредняют эти уровни.

Принцип действия системы «Шепот» 
основан на измерении акустических и ви-
броакустических параметров инженерных 
и ОК ВП при воздействии нормированно-
го ТАС (рис. 3). По результатам измерений 
проводится их обработка и расчет показате-
лей защищенности ВП от утечки информа-
ции по АВАК, их регистрация и протоколи-
рование.

Рекомендации по применению си-
стемы «Шепот-Т» для оценки защищен-
ности РИ в ВП. Данные рекомендации 
представляют собой последовательность 
взаимосвязанных действий и операций, 
обеспечивающих оценку защищенности РИ 
от утечки по АВАК. 
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Подготовка	системы	«Шепот-Т»	к	рабо-
те	 начинается	 с	установки	 специализиро-
ванного	 программного	 обеспечения.	 СПО	
«Шепот-Интерфейс»,	 для	 этого	 запустить	
на	 выполнение	 утилиту	 instal.exe,	 находя-
щуюся	 на	 дистрибутивном	 компакт-диске,	
и	загрузить	 драйверы	 электронного	 ключа,	
шумомера,	переходника,	проверив	правиль-
ность	их	установки.	

Соединение	 основных	 элементов	 в	си-
стему	следует	производить	непосредствен-
но	перед	проведением	специальных	иссле-
дований	в	следующем	порядке:

–	подключить	 с	помощью	 USB-кабеля	
рабочую	 укладку	 системы	 к	портативному	
управляющему	компьютеру;

–	подать	питание	на	рабочую	укладку	
от	 аккумуляторов	 либо	 от	 внешнего	 ис-
точника;

–	подключить	 генератор	 тестового	 аку-
стического	сигнала	«Шорох-2	МИ»	специ-
альным	 кабелем	 к	рабочей	 укладке,	 под-
ключить	выход	генератора	«Шорох-2	МИ»	
к	акустической	звуковой	колонке.

Следующим	шагом	 перед	 проведением	
измерений	 является	 калибровка	 системы,	
состоящая	из	следующих	операций:

–	присоединить	 калибратор	 звукового	
давления	 к	первому	 микрофону,	 который	
для	измерения	звукового	давления	тестово-
го	сигнала	подключается	к	шумомеру;

–	нажать	 кнопку	 «1	 канал»	 в	рабочем	
окне	«Тест	коммутатора»	СПО	«Шепот-Ин-
терфейс»,	переведя	шумомер	в	режим	кали-
бровки;

–	включить	 калибратор	 в	результате	 на	
индикаторе	шумомера	 должно	 отобразить-
ся	значение	калибровочного	уровня	сигнала	
94	дБ;

–	в	рабочем	окне	«Калибровка»	занести	
значения	 поправок	 из	 поверочных	 свиде-
тельств,	 указанных	 в	инструкции,	 в	соот-
ветствующие	 поля	 для	 выравнивания	АЧХ	
микрофонов	и	акселерометров.

Проведение	 акустических	 и	виброаку-
стических	 измерений	 ограждающих	 кон-
струкций	(ОК)	осуществляется	следующим	
образом:

Рис. 2. Обобщенная схема системы «Шепот-Т»

Рис. 3. Принцип функционирования системы «Шепот-Т»
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–	расположить	 звуковую	 колонку,	 пер-

вый	и	второй	микрофоны	относительно	ОК	
и	пола,	как	показано	на	рис.	4,	при	этом	для	
проведения	виброакустических	измерениях	
вместо	2-го	микрофона	необходимо	прикре-
пить	 акселерометр	 к	поверхности	 с	помо-
щью	специальной	мастики;

–	подключить	 второй	 микрофон	 или	
акселерометр	 ко	 второму	 каналу	 рабочей	
укладки,	если	длины	микрофонного	кабеля	
недостаточно,	 то	 для	 передачи	 данных	 от	
измерительных	устройств	в	шумомер	мож-
но	использовать	радиоканал;

–	перед	началом	измерений	в	поля	окна	
«Настройка	отчета	и	уровней»	ввести	нор-
мированные	 значения	 отношений	 сигнал/
шум,	с	которыми	будут	производиться	срав-
нения	 вычисленных	 значений;	 здесь	 же	
определяется	тип	текстового	редактора	для	
подготовки	отчета;

–	в	базе	данных	с	помощью	окон	«Объ-
ект»	 и	«Помещение»	 создать	 описание	 ис-
следуемого	ВП,	после	чего	перейти	в	окно	
«Контрольная	 точка»,	 в	котором	 задать	 ее	
описание,	 временные	 параметры	 и	вид	 из-
мерения,	категорию	помещения;

–	нажать	 кнопку	 «Выполнить»,	 после	
чего	начинается	процесс	измерений	сигна-
ла	и	шума	параллельно	в	7-ми	октавных	по-
лосах	частот;

–	если	в	ВП	имеются	средства	активной	
защиты	(САЗ),	то	система	предлагает	вклю-
чить	ее,	и	затем	измеряется	уровень	шума;

–	результаты	 проведенных	 измерений	
и	расчетов	 системой	 выдаются	 в	таблич-
ном	или	графическом	виде,	при	этом	окно	
результатов	 проведенных	 измерений	 ото-
бражает	 в	строке	 «Тест-сигнал»	 уровни	
звукового	 давления	 у	первого	 микрофона	

в	ОП.	В	строке	«Сигнал»	приводятся	уров-
ни	звукового	давления	или	виброускорения	
от	 второго	 микрофона	 или	 акселероме-
тра;	 в	строке	 «Фон	 (мин)»	 приводятся	ми-
нимальные	 за	 время	 измерения	 значения	
уровня	 фона;	 в	строке	 «Фон	 скз»	 приво-
дятся	 средние	 значения	 уровня	 фоновых	
шумов.	Если	этот	показатель	меньше	10	дБ	
от	значений	сигнала,	то	система	дает	пред-
упреждение	 о	необходимости	 увеличить	
уровень	тест-сигнала.	В	строке	«САЗ»	ото-
бражаются	 средние	 значения	уровня	шума	
от	САЗ.	В	строке	«Поправка»	отображается	
логический	результат	сравнения	вычислен-
ного	 значения	 сигнал/шум	 с	нормирован-
ным	значением.	Если	этот	показатель	равен	
«Да»,	 то	 это	 означает,	 что	 уровень	 шума	
в	данной	октавной	полосе	необходимо	уве-
личить	на	величину,	отображаемую	в	стро-
ке	«Значение».

Заключение
Итак,	 по	 результатам	 работы	 сформу-

лированы	 следующие	 научные	 положения	
и	рекомендации:

1.	Для	 повышения	 эффективности	 ре-
комендованной	 ФСТЭК	 методики	 оценки	
защищенности	ВП	от	утечки	РИ	по	АВАК	
предлагается	 дополнить	 ее	 процедуры	 ин-
струментально-расчетного	 контроля	 ме-
тодикой	 словесной	 разборчивости	 речи.	
Усовершенствованная	 методика	 позволить	
количественно	 оценить	 величину	 угрозу	
утечки	РИ	и	уровень	ее	защищенности.

2.	Для	 объективного	 выбора	 автомати-
зированного	 комплекса,	 обеспечивающего	
инструментальный	 контроль	 и	оценку	 за-
щищенности	ВП,	из	множества	комплексов,	
имеющихся	на	рынке,	предлагается	исполь-

Рис. 4. Размещение технических элементов системы «Шепот-Т»
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зовать	 обобщенный	 показатель	 эффектив-
ности,	имеющий	смысл	относительного	по-
казателя	 реализуемости	 функциональных	
задач,	 приходящийся	 на	 единицу	 стоимо-
сти.	 При	 этом	 критерием	 эффективности	
является	максимум	показателя	реализуемо-
сти	функциональных	задач	при	ограничен-
ном	уровне	затрат.

3.	Для	 оценки	 защищенности	 ВП	 от	
утечки	РИ	за	счет	АВАК	с	помощью	авто-
матизированной	системы	«Шепот-Т»	необ-
ходимо	применять	представленные	в	работе	
рекомендации,	которые	подробно	регламен-
тируют	 порядок	 действий	 оператора	 при	
инсталляции	 СПО,	 подготовке	 элементов	
системы	 «Шепот-Т»	 к	работе,	 проведении	
калибровки	 средств	 измерения	 и	выполне-
нии	специальных	акустических	и	виброаку-
стических	измерений.

Использование	на	практике	разработан-
ных	 рекомендаций	 позволит	 эффективно	
оценивать	 защищенность	 ВП,	 и	как	 след-
ствие,	 а	также	 принимать	 эффективные	

меры	защиты,	обеспечивающие	предотвра-
щение	утечки	РИ	по	АВАК.
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