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Рассматриваются	системы	хранения	данных	на	базе	отказоустойчивого	двухдискового	массива	RAID-
1,	которые	широко	используются	на	практике	и	имеют	приемлемую	аппаратную	избыточность.	Также	рас-
сматривается	модель	надежности	двухдискового	массива	RAID-1	на	базе	цепей	Маркова,	учитывающая	ко-
нечного	время	замены	неисправного	диска,	различные	интенсивности	отказов	дисков	при	нормальной	ра-
боте	и	при	синхронизации	данных	после	замены	неисправного	диска,	и	вероятность	ошибки	чтения	данных	
при	репликации	данных.	Также	представлены	математическая	модель	надежности,	методика	расчета	сред-
него	времени	до	потери	данных,	методика	оценки	параметров	надежности	диска	и	контроллера	массива,	и	
пример	расчета.
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Введение
В	последние	три	десятилетия	наблюда-

ется	бурное	развитие	информационных	тех-
нологий	и	их	внедрение	в	самые	различные	
сферы	 деятельности	 человека,	 и	 информа-
ция,	 представленная	 в	 электронном	 виде,	
стала	ключевой	частью	жизни	и	работы	не	
только	организаций,	но	и	каждого	отдельно-
го	человека.	Более	того,	сохранность	и	до-
ступность	 информации	 для	 ее	 пользовате-
лей,	как	правило,	имеет	критическую	важ-
ность,	а	потеря	данных	нередко	может	при-
водить	 к	 катастрофическим	 последствиям.	
В	 такой	 ситуации	 анализ	 показателей	 на-
дежности	дисковых	массивов	имеет	доста-
точно	высокую	актуальность,	особенно	для	
предприятий	среднего	и	крупного	масшта-
бов,	 поскольку	 такой	 анализ	 также	 позво-
ляет	оценивать	риски	потери	данных	и	при-
нимать	 соответствующие	 решения,	 и	 при	
необходимости	 внедрять	 дополнительные	
технические	средства.

В	 настоящее	 время	 существует	множе-
ство	вариантов	построения	дисковых	храни-
лищ	с	применением	одного	или	нескольких	
дисковых	массивов	по	той	или	иной	техно-
логии	RAID	(Redundant	Array	of	Inexpensive	

Disks),	 причем	 как	 классических	 (RAID-0,	
RAID-1,	RAID-5,	RAID-6),	так	и	каскадных	
(RAID-10,	 RAID-50,	 RAID-60,	 RAID-51,	
RAID-61),	матричных	и	других	специализи-
рованных	видов	массивов.	

С	 целью	 достижения	 высокой	 отказо-
устойчивости	 (особенно	 для	 баз	 данных),	
как	 правило,	 применяются	 RAID-1	 масси-
вы	(также	известные	как	«зеркало»),	в	кото-
ром	все	диски	хранят	одни	и	те	же	данные,	
и	 массив	 сохраняет	 работоспособность	 до	
тех	пор,	пока	хотя	бы	один	диск	работоспо-
собен.	В	силу	высоких	накладных	расходов	
(при	любом	количестве	дисков	полезная	ем-
кость	массива	всегда	равна	емкости	одного	
диска),	на	практике,	как	правило,	использу-
ют	двухдисковый	RAID-1	массив.

Что	касается	моделей	надежности,	то	с	
одной	стороны	имеется	ряд	академических	
учебников	 по	 теории	 надежности	 [1,	 2],	 в	
которых	рассматриваются	обобщенные	мо-
дели	 надежности	 технических	 систем,	 но	
нет	конкретных	примеров	по	современным	
системам	 хранения	 данных,	 в	 частности,	
избыточным	дисковым	массивам.	С	другой	
стороны	 имеется	 специализированная	 ли-
тература	[3],	посвященная	надежности	вы-
числительных	машин,	систем	и	сетей,	в	ко-
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торых	рассматриваются	дисковые	массивы,	
но	приведенные	модели	надежности	слиш-
ком	 упрощены	 и	 дают	 завышенные	 значе-
ния	для	показателей	надежности.	

Соответственно,	 в	 рамках	 научных	 ис-
следований	 автора	 в	 области	 надежно-
сти	 систем	 [4-10]	 возникла	 научная	 зада-
ча	 разработки	 специализированной	 моде-
ли	надежности	для	двухдискового	массива	
RAID-1,	 для	последующего	использования	
полученных	 результатов	 при	 проектирова-
нии	систем	хранения	данных	для	промыш-
ленных	предприятий.

Базовая модель надежности 
двухдискового массива

Рассмотрим	 сначала	 известную	 упро-
щенную	модель	надежности	двухдисково-
го	массива	на	базе	модели	дублированной	
системы	с	двумя	с	независимыми	элемен-
тами.

Введем	 следующее	 множество	 состоя-
ний	двухдискового	массива	RAID-1	и	усло-
вий	 переходов	 из	 одного	 состояния	 в	 дру-
гое:

Состояние	0	(online)	–	оба	диска	исправ-
ны,	данные	массива	доступны.	Из	этого	со-
стояния	 массив	 может	 с	 интенсивностью		
2λD (отказ	любого	из	исправных	дисков)	пе-
рейти	в	состояние	1.

Состояние	1	(degraded)	–	один	диск	ис-
правен,	 другой	 диск	 отказал.	 Из	 этого	 со-
стояния	массив	может	с	интенсивностью	λD  
(отказ	оставшегося	диска)	перейти	в	состо-
яние	2,	либо	с	интенсивностью	μD	 (замена	
отказавшего	диска	и	 репликация	данных	 с	
оставшегося	диска)	в	состояние	0.

Состояние	2	(offline)	–	оба	диска	отказа-
ли,	и	массив	разрушен.
где,	λD	–	интенсивность	отказов	дисков	в	ис-
правном	состоянии.

μR	–	интенсивность	замены	диска	и	ре-
пликации	данных.

Ниже	 на	 рис.	 1	 приведена	 марковская	
цепь,	 отражающая	 множество	 состояний	
системы	и	условия	переходов:	
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Рис. 1. Базовая модель надежности 
двухдискового массива RAID-1

Соответственно,	система	дифференци-
альных	 уравнений	 Колмогорова-Чепмена	
для	этой	цепи	выглядит	следующим	обра-
зом:
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Тогда,	учитывая,	что	 состояние	0	явля-
ется	 начальным,	 а	 состояние	 2	 –	 финаль-
ным,	при	котором	массив	разрушается,	и	те-
ряются	данные,	мы	имеем	следующую	фор-
мулу	 для	 расчета	 среднего	 времени	 нара-
ботки	массива	до	потери	данных:
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Усовершенствованная модель 
надежности двухдискового массива
Теперь	рассмотрим	предлагаемую	авто-

ром	модель	надежности	двухдискового	мас-
сив	RAID-1	с	учетом	конечного	времени	об-
наружения	 и	 замены	 вышедшего	 из	 строя	
диска,	конечного	времени	репликации	дан-
ных	(процедура	rebuild)	на	замененном	дис-
ке,	 возможности	 отказа	 как	 оставшегося	
диска,	 так	 реплицируемого	 диска,	 а	 также	
возможности	срыва	процедуры	репликации	
из-за	 ошибки	 чтения	 данных	 с	 оставшего-
ся	диска.	

Введем	 следующее	 множество	 состоя-
ний	двухдискового	массива	RAID-1	и	усло-
вий	переходов	из	одного	состояния	в	другое:

Состояние	0	(online)	–	оба	диска	исправ-
ны,	данные	массива	доступны.	Из	этого	со-
стояния	 массив	 может	 с	 интенсивностью	
2λD	(отказ	любого	из	исправных	дисков)	пе-
рейти	в	состояние	1.

Состояние	1	(degraded)	–	один	диск	ис-
правен,	другой	диск	отказал	и	ожидает	 за-
мены,	данные	массива	доступны.	Из	 этого	
состояния	массив	может	с	интенсивностью	
λD (отказ	 исправного	 диска)	 перейти	 в	 со-
стояние	2,	либо	с	интенсивностью	μD	(заме-
на	отказавшего	диска)	в	состояние	3.

Состояние	2	(offline	2)	–	оба	диска	отка-
зали,	и	массив	разрушен.

Состояние	3	(rebuild)	–	один	диск	испра-
вен,	 другой	 диск	 заменен,	 на	 замененном	
диске	идет	репликация	данных	с	исправно-
го	диска,	данные	массива	доступны.	Из	этого	
состояния	массив	может	 с	 интенсивностью	
μR	(завершение	репликации	данных	на	заме-
ненном	диске)	перейти	в	состояние	0,	либо	
с	 интенсивностью	 λR	 (отказ	 реплицируемо-
го	диска)	в	состояние	1,	либо	с	интенсивно-
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стью	λD	 (отказ	 исправного	 диска)	 в	 состоя-
ние	4,	 либо	 с	интенсивностью	εD	 (критиче-
ская	ошибка	чтения	данных	исправного	дис-
ка	в	процессе	репликации)	в	состояние	5.	

Состояние	4	 (offline	1)	–	один	из	ранее	
отказавших	 дисков	 заменен,	 но	 данные	 на	
него	 не	 успели	 реплицироваться,	 так	 как	
другой	диск,	с	которого	выполнялась	репли-
кация	данных,	отказал,	и	массив	разрушен.

Состояние	5	(offline	0)	–	оба	диска	исправ-
ны,	но	произошла	ошибка	при	репликации	дан-
ных	на	замененный	диск,	и	массив	разрушен.
где,	λD	–	интенсивность	отказов	дисков	в	ис-
правном	состоянии.

μD	 –	 интенсивность	 замены	отказавше-
го	диска.

λR	–	интенсивность	отказов	при	реплика-
ции	или	восстановлении	данных	на	заменен-
ный	диск	(большой	объем	операций	записи).	

μR	–	интенсивность	восстановления	или	
репликации	данных.

εD	–	интенсивность	ошибок	чтения	данных	
исправного	 диска	 при	 репликации	 данных	 на	
другой	диск	(большой	объем	операций	чтения).

Ниже	 на	 	 рис.	 2	 приведена	марковская	
цепь,	 отражающая	 множество	 состояний	
системы	и	условия	переходов.

Соответственно,	 система	 дифференци-
альных	уравнений	Колмогорова-Чепмена	для	
этой	цепи	выглядит	следующим	образом:

	(3)

Тогда,	 учитывая,	 что	 состояние	 0	 явля-
ется	начальным,	а	состояния	2,	4	и	5	–	фи-
нальными,	при	котором	массив	разрушается,	
и	 теряются	 данные,	 мы	 имеем	 следующую	
формулу	для	расчета	среднего	времени	нара-
ботки	до	потери	данных:	
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Рис. 2. Усовершенствованная модель 
надежности двухдискового массива RAID-1

Оценка	исходных	параметров	надежно-
сти	дисков	и	массива.	Интенсивность	отка-
зов	дисков	λD	можно	оценить	на	основе	па-
раметра	MTTF	(Mean	Time	To	Failure),	пре-
доставленного	производителем	дисков	или	
полученного	 из	 практического	 опыта	 экс-
плуатации.	 Следует	 отметить,	 что	 произ-
водители	часто	завышают	MTTF,	указывая	
более	 миллиона	 часов.	 Практика	 же	 пока-
зывает,	 что	MTTF	диска	лежит	в	пределах	
50-300	тысяч	часов.	Что	касается	интенсив-
ности	 отказов	 в	 режиме	 репликации	 (вос-
становления)	данных	λR,	то	в	силу	большо-
го	 объема	 операций	 записи	интенсивность	
отказов	 реплицируемого	 диска	 выше	базо-
вой	 интенсивности.	Мы	 будем	 упрощенно	
полагать,	 что	 интенсивность	 реплицируе-
мого	диска	втрое	выше:

 

.MTTF/3λ
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Интенсивность	 замены	 диска	 зависит	
от	того,	происходит	ли	замена	автоматиче-
ски	 за	 счет	 применения	 дополнительных	
дисков	(помимо	основных	дисков	в	масси-
ве)	и	 технологии	 горячего	резерва,	или	же	
обнаружения	и	замена	диска	осуществляет-
ся	специалистами.	В	первом	случае	замена	
может	занимать	несколько	минут,	во	втором	
–	 несколько	 часов.	 Соответственно,	 обоб-
щая	 оба	 случая	можно	 сказать,	 что	 интен-
сивность	замены	определяется	параметром	
MTWS	(Mean	Time	Waiting	for	Spare):

 .MTWS/1μ diskD = 																		(6)

Интенсивность	 репликации	 данных	 μR 
для	 массивов	 RAID-1	 зависит	 от	 емкости	
диска	V	(в	байтах),	средней	скорости	запи-
си	νWR	на	диск	(в	байт/сек)	и	средней	скоро-
сти	чтения	νRD	данных	(в	байт/сек),	и	может	
быть	оценена	следующим	образом:
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Например,	для	диска	емкости	1012	бай-

тов,	скорости	записи	 6
RD 1080 ⋅=v 	байт/сек	и	

скорости	 чтения	 6
WR 1050 ⋅=v 	 байт/сек,	 ин-

тенсивность	 репликации	 данных	 составит	
1/9~μR 	 час-1	 (в	 среднем	 репликация	 дан-

ных	длится	9	часов).
Интенсивность	 ошибок	 чтения	 εD	 дис-

ка	 можно	 определить	 на	 основе	 параме-
тра	 UERP 	 (вероятности	 невосстанавливае-
мой	ошибки	чтения	бита),	предоставленно-
го	производителем	дисков	или	полученного	
из	 практического	 опыта	 эксплуатации,	 ем-
кости	диска	V	(в	байтах)	и	среднего	време-
ни	репликации	данных,	равного	1/μR	(в	ча-
сах).	 Для	 дисков	 персональных	 компьюте-
ров	 UERP 	составляет	~10-14,	для	дисков	сер-
верных	систем	~10-15.	

Тогда,	 учитывая,	 что	 при	 репликации	
данных	в	массиве	RAID-1	требуется	считы-
вать	весь	диск	размером	8V	битов,	то	веро-
ятность	 ошибки	 чтения	 VPQ 8

UER )1(1 −−= .	 С	
другой	стороны	полагая,	что	время	наработ-
ки	на	ошибку	–	экспоненциально	распреде-
ленная	случайная	величина	с	параметром	εD,	
и	регенерация	длится	в	течение	1/μR	часов,	
имеем	равенство	 μ/ε1 −−= eQ .	Тогда,	из	двух	
тождеств	 получаем	  )1ln(μ8ε UERRD PV −−= .	
Тогда,	 учитывая,	 что	 UERP 	 очень	 малая	 ве-
личина,	и	 UERUER ~)1ln( PP −− ,	 окончательно	
получаем:

.μ8ε UERRD PV= 																		(8)
Например,	 для	 диска	 емкости	 V	 =	 1012 

байтов,	 интенсивности	 репликации	 данных		
μR	 =	 1/9	 час

-1	 и	 вероятности	 невосстанавли-
ваемой	 ошибки	 чтения	 бита	 14

UER 10−=P ,
интенсивность	 ошибок	 чтения	 составит	 
εD	≈	1/112	час

-1.
Пример расчета

Имеется	массив	RAID-1	с	двумя	диска-
ми	емкостью	V	=	1012	байтов.	Среднее	вре-
мя	 наработки	 до	 отказа	 диска	 составля-
ет	 120000MTTFdisk = 	 часов.	 Интенсив-
ность	отказов	реплицируемого	диска	втрое	
выше.	 Вероятность	 невосстанавливаемой	
ошибки	 чтения	 бита	 14

UER 10−=P .	 Сред-
няя	 скорость	 чтения	 данных	 6

RD 1080 ⋅=v  
байт/сек.	Средняя	скорость	 записи	данных		

6
WR 1050 ⋅=v 	байт/сек.	Среднее	время	заме-

ны	дисков	 8MTWSdisk = 	часов.
Оценим	 сначала	 исходные	 параметры	

надежности	по	формулам	5-8.
Интенсивность	отказов	диска:

120000/1MTTF/1λ diskD == 	час-1.
Интенсивность	отказов	реплицируемого	

диска:	 120000/3MTTF/3λ diskR == 	час-1.
Интенсивность	замены	дисков:	

8/1MTWS/1μ diskD == 	час-1.

Интенсивность	 репликации	 данных	 в	
массиве:	 9/1~

)(
3600μ

writeread

writeread
R vvV

vv
+

= 	час-1.

Интенсивность	 ошибок	 чтения	 при	 ре-
пликации:	 112/1~μ8ε UERRD PV= 	час-1.

Рассчитаем	 среднее	 время	 наработки	
до	потери	данных	дискового	массива	по	из-
вестной	упрощенной	модели	(формула	2):

≈
+

= 2
D

DR
DL 2λ

λ3μT 800180000	часов.

Теперь	 рассчитаем	 среднее	 время	 нара-
ботки	до	потери	данных	дискового	массива	по	
предложенной	автором	модели	(формула	4):
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=
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DDDDRRDD
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805522	часа.

Нетрудно	заметить,	что	специализиро-
ванная	 модель,	 учитывающая	 ряд	 допол-
нительных	 параметров	 надежности	 дис-
ков	и	массива,	дает	значительно	более	низ-
кую	и	реалистичную	оценку	среднего	вре-
мени	наработки	массива	RAID-1	до	потери	
данных,	 нежели	 чем	 известная	 упрощен-
ная	модель.

Заключение
Таким	образом,	в	рамках	данной	статьи	

рассмотрены	двухдисковый	массив	RAID-1,	
известная	упрощенная	модельная	надежно-
сти	 и	 предложенная	 автором	 специализи-
рованная	 модель	 надежности	 для	 расчета	
среднего	времени	наработки	массива	до	по-
тери	данных.	Также	рассмотрены	методика	
оценки	 исходных	 параметров	 надежности	
дисков	и	массива,	и	приведен	пример	расче-
та	среднего	времени	наработки.

Полученные	 научные	 результаты	 ис-
пользовались	автором	при	проектировании	
систем	 хранения	 данных	 для	 НИУ	 МЭИ	
(ТУ),	 Балаковской	 АЭС,	 ОАО	 «Красный	
Пролетарий»	и	ряда	других	предприятий.
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