
МЕЖДУНАРОДНЫЙ ЖУРНАЛ ПРИКЛАДНЫХ 
И ФУНДАМЕНТАЛЬНЫХ ИССЛЕДОВАНИЙ    № 2,   2016

63ЭКОНОМИЧЕСКИЕ НАУКИ
УДК 338.246.87

ХРАНЕНИЕ И ЗАЩИТА ИНФОРМАЦИИ
Хачатурова С.С.

ФГБОУ ВО «Российский экономический университет 
имени Г.В. Плеханова», Москва, e-mail: seda_@mail.ru

В данной статье рассматривается актуальный вопрос хранения и защиты информации, который пред-
ставляет актуальность для владельцев организаций, компаний, менеджеров отдельных подразделений. Так 
как информация в настоящее время представляет важнейшую ценность, то обеспечение ее безопасности, 
защита информации является одним из основных вопросов на пути к достижению успеха в бизнесе.
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This article discusses the topical issue of storage and protection of information that is relevant for owners of 
organizations, companies, managers of individual units. Since information is now the critical value, then the security 
protection of information is one of the main issues on the path to success in business.

Keywords: protection, security, information storage, creation, organization, business, cause, species, resource, problem, 
privacy, security, media, crashing, damage

Информация – это ресурс, правильное 
использование которого может как прине-
сти успех фирме, так и помешать ее нор-
мальному развитию. В связи с этим важной 
задачей любой организации, будь то не-
крупная фирма или большая корпорация, 
является хранение и защита информации. 
В настоящее время количество информаци-
онного ресурса непрерывно увеличивается. 
Типов, видов информации стало настолько 
много, что бумажные носители, не справ-
ляясь в полной мере со своими функциями, 
постепенно вытесняются электронными, 
вследствие чего проблема конфиденциаль-
ности информации становится более акту-
альной. Информация нуждается в защите, 
ее сохранности и безопасности. 

Безопасность информации определяет-
ся некоторыми критериями. Выделяются 
три основные принципа информационной 
безопасности:

1. Целостность информации. Необхо-
димость обеспечить защиту информации 
от сбоев, которые приводят к повреждению 
информации или ее полному уничтожению

2. Конфиденциальность информации. 
Информация должна быть недоступна для 
посторонних пользователей.

3. Доступность информации. С другой 
стороны, информация должна быть доступ-
на для авторизированных пользователей.

Итак, хранение информации организации 
должно быть организовано таким образом, 
чтобы соблюдались вышеперечисленные 
принципы. Каким образом этого добиться 
и что препятствует их выполнению?   

Организация, имея огромное количество 
информации, увеличивающееся непрерывно 
с каждым днем, сталкивается с угрозами, ко-
торые могут нанести вред имеющимся дан-
ным. Все существующие угрозы разделяют 
на две группы: внутренние и внешние.

Данная классификация дает нам пони-
мание того, где находится злоумышленник, 
который может воздействовать на ресурсы 
организации как удаленно (используя все-
возможные Интернет-ресурсы), так и по-
лучать доступ к информации организации 
через ее прямые источники, имея возмож-
ность использовать архив или иные конфи-
денциальные ресурсы. 

Невероятно разнообразны возможности 
воздействия на информационную безопас-
ность с помощью вредоносного программ-
ного обеспечения:

1. Проникновение разрушающих про-
грамм (компьютерные вирусы, программы 
вида «червь» или «троянский конь»).

2. Несанкционированное чтение, копи-
рование, распространение либо удаление 
информации.

3. Блокирование работы пользователей 
системы программными средствами.

4. Анализ и последующая ликвидация 
существующего ПО.

5. Раскрытие, перехват и хищение се-
кретных кодов и паролей.

6. Внедрение программ-шпионов для ана-
лиза сетевого трафика и получения данных 
о системе и состоянии сетевых соединений.

7. Похищение информации с внешних 
носителей.
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Внутренние угрозы информационной 

безопасности представляют собой гораздо 
более опасный фактор. Существует клас-
сификация сотрудников, наносящих неиз-
гладимый урон сохранности информации 
предприятия, которые осуществляют свою 
деятельность по определенным причинам:

1. Сотрудники – мстители. Эти работ-
ники имеют личные корыстные цели ото-
мстить предприятию по причине увольне-
ния, сделанного выговора или просто иных 
личных интересов.

2. Сотрудники – спекулянты. Ищут вы-
году за счет ресурсов компании-работода-
теля. Такие работники пытаются вести не-
честную игру, используя секретные данные 
предприятия, разработки стратегического 
планирования и т.д.

3. Сотрудники – шпионы. Считает-
ся наиболее опасным типом внутренних 
злоумышленников, так как зачастую та-
кие агенты являются членами преступных 
группировок. Такие сотрудники заранее 
продумывают свою деятельность, достига-
ют высот в карьере в короткие сроки, в свя-
зи с чем легко добиваются доступа к особо 
конфиденциальной информации.

Однако стоит заменить, что злоумыш-
ленные атаки со стороны сотрудников 
случаются реже, чем случайные потери 
информации по причине неосторожности 
персонала или обычной компьютерной без-
грамотности. 

 Каждая отдельная организация по-
разному обеспечивает информационную 
безопасность. В зависимости от рода дея-
тельности, масштабов и прочих индивиду-
альных особенностей, руководством ком-
пании принимается решение о применении 
той или иной стратегии для обеспечения 
безопасного пользования компьютерными 
сетями, формируется политика компании 
в области защиты информации. Основой для 
создания целостной системы является доку-
мент. В нем сформулированы все принципы 
политики организации в области обеспече-
ния безопасности информации. Данный до-
кумент включает в себя следующие вопросы: 

1. Правовое обеспечение защиты ин-
формации: государственные законы и акты, 
внутренние нормативные и организацион-
ные документы компании, например, устав, 
правила внутреннего распорядка, инструк-
ции для сотрудников о коммерческой тайне.

2. Определение и перечисление по-
тенциальных угроз безопасности инфор-
мации. Они могут быть связаны с дея-
тельностью человека, с нарушениями 
нормальной работы технического обеспе-
чения или со стихийными бедствиями не-
зависящими от человека.

3. Конкретизация данных, подлежащих 
защите.

4. Создание специального отдела по 
вопросу защиты информации. Служба без-
опасности компании отвечает за разработку 
политики защиты информации, выполнение 
организационных мер, а в обязанности ИТ-
подразделений входит работа с программ-
ными и аппаратными средствами.

 Сформировав политику и обозначив 
необходимые задачи, компания проводит 
организационные мероприятия, связанные 
с защитой информации. 

Во-первых, разрабатываются инструк-
ции и регламенты для сотрудников. 

Во-вторых, должное внимание долж-
но быть уделено охране территории и по-
мещений. Для этого во многих компаниях 
уже введена система пропускного режи-
ма. В помещения, где размещены серверы 
автоматизированного управления и вовсе 
ограничивается доступ. Определенный 
объем документации все же остается на 
бумажных носителях, их предлагается хра-
нить в специально защищенных местах, 
например, в сейфах. При этом ненужные 
носители необходимо ликвидировать сразу 
после использования. Установка мониторов 
компьютеров, клавиатуры, принтеров про-
водится таким образом, чтобы исключить 
возможность просмотра или копирования 
информации посторонними лицами. Особое 
внимание необходимо уделять жестким дис-
кам и компьютерам, которые отправляются 
в ремонтные службы – информация с них 
должна быть удалена прежде, чем устрой-
ство станет доступно постороннему лицу. 
Для обеспечения более высокого уровня без-
опасности, проведение регулярных прове-
рок по соблюдению всех правил, положений 
и инструкций является необходимым.

Для защиты от внешних интернет 
угроз необходимо использовать системы 
предотвращения вторжений на уровне хо-
ста (HIPS). Грамотно выработанная поли-
тика безопасности, применение совместно 
с HIPS других программных средств за-
щиты информации (например, антивирус-
ного пакета) обеспечивают очень высокий 
уровень. При учете всех мер, организация 
получает защиту практически от всех типов 
вредоносного ПО, работа хакера, решивше-
го попробовать пробить информационную 
защиту предприятия, значительно затрудня-
ется. В таком случае сохраняется вся интел-
лектуальная собственность и важные дан-
ные организации.

В заключение хотелось бы сказать, ин-
формационная безопасность – неотъемле-
мая часть любого предприятия, будь то ма-
ленькая фирма или крупная корпорации.
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В данной статье мы кратко и понятно 

объяснили, как бороться с несанкциониро-
ванными входами в операционную систему 
организации, как защититься от угроз. Та-
ким образом, достигли поставленной цели. 
Не стоит забывать, что, вовремя не подумав 
о безопасности, организация может поне-
сти огромный ущерб, к которому относятся 
прямые финансовые убытки, удар по репу-
тации, потеря клиентов, снижение конку-
рентоспособности.

Таким образом, обеспечение инфор-
мационной безопасности компании имеет 
вполне конкретный экономический смысл. 
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