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Предлагается вариант модели скрытой пере-
дачи информации по каналам связи, практиче-
ски недоступной взломщикам каналов. 

На важность защиты информации в каналах 
связи указывалось ещё в Указе Президента РФ 
№ 351 от 17 марта 1986 года «О мерах по обе-
спечению информационной безопасности РФ 
при использовании информационно-телекомму-
никационных сетей международного информа-
ционного обмена», а затем – в ряде документов 
Правительства РФ. 

Для решения проблемы обеспечения без-
опасности информации, передаваемой по кана-
лам связи, в  конце прошлого века Б.Ф. Кирья-
новым был предложен способ передачи этой 
информации в  смеси с цифровым шумом, обе-
спечивающий скрытие ее от потенциальных 
взломщиков каналов связи. Различные аспекты 
реализации и  применения указанного способа 
исследовались в работах [1-13]. 

В 2015 году автором настоящей статьи модель 
системы скрытой передачи информации (ССПИ) 
была существенно модернизирована и  допол-

нительно исследована. В  рассматриваемом ва-
рианте системы по каналам связи передаются 
лишь адреса ячеек памяти аппаратуры абонентов 
системы связи для формирования в их компью-
терах текста полученной информации. Поэтому 
для взломщиков каналов связи эта информация 
оказывается недоступной. Полученные результа-
ты излагаются в предлагаемой публикации. 

Структура модернизированной модели 
Программа моделирования системы скры-

той передачи информации работает в  двух ре-
жимах – в режиме однократного запроса связи 
передаю-щей станцией или абонентом с одним 
или с несколькими другими абонентами модели-
руемой системы и в режиме 10000 непрерывных 
запросов связи для получения статистических 
данных о  правильности передачи информации 
по каналам связи с задаваемой интенсивностью 
помех, искажающих эту информацию. Пред-
полагается, что в  составе ССПИ работает не-
сколько абонентов, число которых задаётся опе-
ратором передающей станции. Оператор может 
также устанавливать размер порций полезной 
информации, предназначенной для абонентов. 

Важной особенностью нового варианта си-
стемы является то, что по каналу связи переда-
ются только адреса X фрагментов сообщаемой 
информации, а  тексты этой информация обра-
зуются в  компьютерах абонентов с  помощью 
адресов X. Поэтому перехват передаваемой ин-
формации хакерами исключен. 

Структура программы обработки передаваемой и принимаемой информации модели  
передающей станции системы ССПИ
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Поясним работу модели узла настройки 

синхронизации ССПИ, имитирующей работу 
командной станции (рисунок). В  канал связи 
она посылает указанные 16-разрядные коды 
X, состоящие из двух 8-разрядных частей: X1 
и X2. Коды X2 образуются из кодов X1 с  по-
мощью преобразования F, установленного на 
текущий интервал времени во всех станци-
ях ССПИ (поразрядное сложение по модулю 
2  кодов X1 и F). Так как в  канале связи эти 
коды и  коды ответов на запросы могут быть 
искажены помехами, то в  общем случае они 
принимаются как некоторые коды Y1 и  Y2. 
Однако выполняемое преобразование F кода 
Y1 позволяет с высокой вероятностью опреде-
лить верно ли, что Y1 = X1 и Y2 = X2. В случае 
несовпадения указанных кодов можно повто-
рить запрос.

Представленная на рисунке структура про-
граммы обработки передаваемой и  принимае-
мой информации модели передающей станции 
требует для её реализации около 200 Кб памяти. 
Аналогично могут быть реализованы програм-
мы первичной обработки принимаемой и пере-
даваемой информации компьютеров абонентов 
рекомендуемой системы. 

Заключение
Проверка работоспособности предлагаемо-

го варианта построения системы связи в  сети 
интернет показала, что реализующая её про-
грамма правильно реализует получение або-
нентами информации без передачи её текста по 
каналу связи. 
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