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В статье доктора философских наук Г.И.Колесниковой «Воздействие на сознание в системе ведения се-
тевых войн: опыт социально-философского осмысления» дается анализ в социально-философском аспекте 
воздействия на сознание в системе ведения сетевых войн, а также делается попытка определения механизма 
данного воздействия. В  частности, автор указывает, что общественное сознание включающее в  себя все 
формы общественного сознания, и являясь отражением качества отношений в обществе между классами, 
нациями, социальными общностями и группами, находится в состоянии постоянного взаимодействия с лич-
ным сознанием, вследствие чего формируются каналы доступа к общественному сознанию через которые 
возможно воздействовать на сознание личности (и наоборот), по принципу сообщающихся сосудов. Именно 
эти каналы активно используются при  ведении сетевых войн и  организации цветных революций. Автор 
выводит схему воздействия на  сознание в  системе ведения сетевых войн. Данная схема включает в  себя 
следующие этапы: 1. детерминация социального пространства через насыщение его при помощи специаль-
ных методов специально подобранной информацией; 2. индивидуальное сознание личности, воспринимая 
информацию, воздействует на  социальное сознание; 3. социальное сознание в  свою очередь, производит 
перестройку сознания индивидуального. Это объясняется тем, что сознание личности включает в себя ин-
дивидуальное и общественное сознание. Манипуляционное воздействие направлено на общественное со-
знание личности, которое перестраивает индивидуальное сознание, в  результате чего личность попадает 
в жестко детерминированную социальную среду, сохраняя при этом уверенность, что ее деятельность носит 
совершенно самостоятельный характер. Эффективность воздействия на сознание в системе ведения сетевой 
войны обуславливается при помощи двух факторов: страха и интеллектуализации знания. 
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The article of the Doctor of Philosophy G.I. Kolesnikova analyzes in socially philosophical judgment the 
impact on consciousness in the system of conducting network wars and also attempt of a definition of the mechanism 
of that influence. In particular, the author points out that the social consciousness, that includes all forms of social 
consciousness, and reflects the quality of relations in society between classes, nations, social communities and 
groups, in a condition of continuous interaction with a personal consciousness, whereupon channels of access to 
public consciousness through which may affect the consciousness of the person (and vice versa) are formed. These 
channels are actively used when conducting network wars and the organization of color revolutions. The author 
outputs the scheme of impact on consciousness in the system of conducting network wars. This scheme includes the 
following stages: determination of social space through his saturation by means of special methods specially picked 
up information; individual consciousness of the personality, perceiving information, influences social consciousness; 
the social consciousness, in turn, makes reorganization of consciousness individual. This results from the fact that 
the consciousness of the personality includes individual and public consciousness. The Manipulation is directed to 
public consciousness of the personality which reorganizes individual consciousness, and as a result, a person falls 
into the rigidly deterministic social environment while maintaining confidence that its activities are an entirely 
independent character. The effectiveness of influence on consciousness in the system of network war is caused by 
two factors: fear and intellectualization of knowledge. 
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Анализ и  определение механизма воз-
действия на  сознание людей в  системе ве-
дения сетевых войн является актуальной 
темой, прежде всего, в  социально-фило-
софском и  культурологическом аспектах, 
поскольку человек живет не только в физи-
ческом мире, объективно существующем, 
но и в ноосфере. Таким образом, кроме воз-
действия на  поведение сосуществующих 
в экологической нише посредством природ-
ных объектов и  программ инстинктов, че-

ловек активно использует при воздействии 
на себе подобных социокультурную сферу. 

На протяжении всей истории общества 
знания о  воздействии на  сознание нака-
пливались в  обыденном опыте, оттачива-
лись в рамках художественного творчества, 
фрагментарно, с практической стороны ис-
следовались в науке и практике. Собственно 
манипуляция сознанием личности в  науке 
рассматривалась с  позиции технологиче-
ского подхода, при  котором внимание со-
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средотачивалось на  техниках и  приемах 
манипуляции сознанием личности, и синте-
тического – описание и анализ конкретных 
случаев манипуляции сознанием личности 
или  группы. Современным примером та-
кого «случая» являются события в  России 
в  период разрушения советского строя. 
Соответственно данная проблема требует 
философского осмысления, поскольку сама 
специфика научного познания предопреде-
ляет необходимость философского обобще-
ния, так как только оно «обосновывает фун-
даментальную предпосылку существования 
науки, не приняв которую, наука сама себе 
подписала бы смертный приговор» [1, 85].

Представители различных отраслей на-
учного знания, в своих работах периодиче-
ски указывают на то, что социокультурные 
перемены которыми отмечено новое тыся-
челетие, имея динамический характер, вы-
ступают в качестве фактора инициирующего 
создание различных переломов и смещений 
в  структурной организации и  функциони-
ровании социальных институтов. Возника-
ющие в  результате этого ситуации неопре-
деленности и  непредсказуемости создают 
благоприятные условия для  манипуляции 
сознанием на  различных уровнях: мани-
пуляция сознанием личности, сознанием 
групп, массовым сознанием. Однако на лю-
бом уровне ориентиром выступает, прежде 
всего, сознание личности, поскольку, со-
знание отдельной личности интегрировано 
в общественное сознание и, таким образом, 
сознание отдельной личности становится 
тем «ключом доступа», к  общественному 
сознанию, при помощи которого возможно 
влиять на него, направляя ракурс внимания 
и  формируя определенное общественное 
мнение. То есть, информация, передаваемая 
через СМИ, исходя из  теории двухступен-
чатого информационного потока Э. Каца 
и  П. Лазарсфельда [2], вначале восприни-
мается лидерами общественного мнения, а 
от них передается остальным членам обще-
ства. Из  чего следует, что доступом к  об-
щественному сознанию как социальному 
феномену является индивидуальное созна-
ние личности, поскольку «идеи, звучащие 
по радио, появляющиеся в прессе, сначала 
воспринимаются лидерами общественного 
мнения, и уже от них предаются менее ак-
тивным группам населения. … переданная 
по  каналам СМИ информация не  умирает 
сразу. Она обретает вторую жизнь после 
того, как обсуждается с  так называемыми 
неформальными «лидерами общественного 
мнения». Пройдя через их фильтр, она до-
ходит до аудитории. Обычно лидеры не яв-
ляются более образованными и не  имеют 
более высокого социального статуса в срав-

нении с остальными людьми. Как правило, 
они почти равномерно распределены среди 
различных социальных слоев и профессий. 
Но  в  отношении средств массовых комму-
никаций их поведение несколько отличает-
ся от  основной аудитории: лидеры гораздо 
больше читают, слушают радио, смотрят 
кино и телевидение. … они хорошо инфор-
мированы» [3, 64–65].

Таким образом, являясь важнейшей ка-
тегорией философии, понятие «сознание» 
в  значении «сознание личности» применя-
ется для  обозначения способности лично-
сти к воспроизведению идеальной действи-
тельности, в  то время как «общественное 
сознание» используется как категория 
для  обозначения социальной реальности, 
существование которой обусловлено обще-
ственным бытием и  по  существу является 
его неким духовным воспроизведением. То 
есть, общественное сознание, являясь ка-
чественно особой духовной системой об-
ладающей относительной функциональной 
самостоятельностью и  находясь в  состоя-
нии постоянного взаимодействия с личным 
сознанием, обусловлено общественным 
бытием. При  этом структура обществен-
ного сознания, включая такие уровни как 
обыденное массовое сознание и теоретиче-
ское сознание, проявляет себя в таких фор-
мах как наука, мораль, искусство, религия, 
философия, политические и правовые пред-
ставления: каждая форма сознания, имея 
свой предмет отражения, имеет и свою осо-
бую форму отражения (научное понятие, 
моральную норму, художественный образ, 
религиозную догму, политические идеи, 
правовые нормы). Все вместе данные фор-
мы общественного сознания, являясь отра-
жением отношений в обществе между клас-
сами, нациями, социальными общностями 
и группами, служат основной для формиро-
вания политических программ, создавая тем 
самым те каналы доступа к общественному 
сознанию через которые возможно воздей-
ствовать на сознание личности (и наоборот). 
Эти каналы активно используются при  ве-
дении сетевых войн и организации цветных 
революций. Данные аспекты применения 
каналов воздействия на  общественное со-
знание и  сознание личности по  принци-
пу сообщающихся сосудов в  современном 
мире достаточно всестороннее прописаны 
в  трудах Кара-Мурзы. Делая подробный 
анализ методов манипуляции, он вскрывает 
и  истинную цель их применения, которая 
видится им как «новое средство господства, 
которое якобы соответствует общечелове-
ческим ценностям и  нормам демократии  – 
манипуляцию сознанием», но  «речь идет 
о  выборе не между демократией и  тотали-
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таризмом, а между разными типами «тира-
нии». Представление, будто наличие «де-
мократических механизмов» обеспечивает 
свободу человека, а их отсутствие ее пода-
вление – плод наивности» [4, 236].

Таким образом, детерминация социаль-
ного пространства осуществляется через 
индивидуальное сознание личности кото-
рое, воспринимая информацию, воздейству-
ет на  социальное сознание, а  оно, в  свою 
очередь, производит перестройку сознания 
индивидуального. Это объясняется тем, что 
сознание личности включает в  себя инди-
видуальное и  общественное сознание. Ма-
нипуляционное воздействие направлено 
на общественное сознание личности, кото-
рое перестраивает индивидуальное созна-
ние, в  результате чего личность попадает 
в  жестко детерминированную социальную 
среду, сохраняя при  этом уверенность, что 
ее деятельность носит совершенно самосто-
ятельный характер.

Этот феномен активно используется 
при  ведении сетевых войн, поскольку их 
центральной задачей является «формирова-
ние модели поведения друзей, нейтральных 
сил и врагов в ситуации мира, кризиса и во-
йны» [5], что означает установление полно-
го контроля над  всеми участниками суще-
ствующих или вероятных боевых действий 
и тотальное манипулирование ими при всех 
вариантах развития ситуации. «Внедрение 
сети представляет собой лишение стран, на-
родов, армий и правительств мира какой бы 
то ни было самостоятельности, суверенно-
сти и субъектности, превращение их в жест-
ко управляемые, запрограммированные ме-
ханизмы, что означает прямой планетарный 
контроль – мировое господство нового типа, 
когда управлению подлежат не  отдельные 
субъекты, а  их содержание, их мотивации, 
действия, намерения» [6]. 

Как составляющая в системе сетевой во-
йны через работу с общественным мнением 
посредством информации, запущенной че-
рез СМИ (однонаправленная связь) и пере-
формулированной обществом в  нужном 
ключе (двунаправленная связь), идет под-
готовка и провоцирование цветных револю-
ций. Так, «НАТО методически и настойчиво 
развивает свой военный аппарат – на Восток 
Европы и в континентальный охват России 
с Юга. Тут и открытая материальная и идео-
логическая поддержка цветных революций, 
и парадоксальное внедрение Северо-атлан-
тических интересов в Центральную Азию» 
[7]. Логичным ответом со стороны России 
была бы разработка симметричной сетевой 
стратегии. 

Для всех концепций о  индивидуальном 
бессознательном Фрейда, Юнга, Маркса 

и их последователей, не смотря на их разли-
чие, справедливой будет мысль высказанная 
Фредом о  том, что большая часть того, что 
реально внутри нас, не  осознается, а  боль-
шая часть того, что осознается, нереаль-
но. Именно в этом тезисе содержится ключ 
к пониманию механизма воздействия на со-
знание в  системе ведения сетевой войны, 
универсалии процесса которого проникают 
в  индивидуальное бессознательное, минуя 
сознание «отвлеченное» псевдоцелью, а  за-
тем «выниривают» из  него в  социальной 
части личностного сознания, и  через раци-
онализацию воздействуют на общественное 
сознание в  детерминированной социальное 
среде направляя поведение, мысли и чувства 
людей в уготованное манипуляторами русло. 

Эффективность воздействия на  созна-
ние в  системе ведения сетевой войны обу-
славливается при этом двумя факторами: 1, 
страхом, являющимся мощным психологи-
ческом механизмом регуляции поведения 
как личности, так и  групп, и  масс людей, 
а, строго говоря, и животных; 2, интеллек-
туализацией знания или  рационализацией, 
именно благодаря которой личность впада-
ет в иллюзию, что то, что она делает, явля-
ется результатом ее свободного выбора, ко-
торый она объясняет для себя моральными 
или  разумными причинами, однако и  мо-
ральные нормы и идеи не являются ее соб-
ственными, а внедрены в ее сознание в ре-
зультате манипуляционного воздействия. 

Бессознательная мотивация и  ее значе-
ние в  детерминации поведения личности 
было показано А. Смитом, в контексте раз-
мышлений об экономическом человеке, 
который ведом невидимой рукой, чтобы 
содействовать достижению цели, не входив-
шей в его намерения.

При этом основы манипуляционного 
воздействия на сознание в системе сетевой 
войны имеют много общего с  возникно-
вением неврозов, поскольку, как подчер-
кивал К.Юнг, они, в  большинстве случаев, 
обусловлены не  личностными особенно-
стями, а имеют социальные истоки общего 
характера, поскольку их основу составля-
ет психическое сверхличностной природы 
свойственное каждому индивиду исходя 
из  универсального характера человеческой 
психики. Так и личностное сознание вклю-
чено в общественное, которое воздействует 
на него и изменяет, поскольку манипуляци-
онное воздействие детерминирует формы 
осознания, которые работают как социально 
обусловленный фильтр.

Выводы
1. СХЕМА. Схема воздействия на созна-

ние в системе ведения сетевых войн вклю-



INTERNATIONAL JOURNAL OF APPLIED  
AND FUNDAMENTAL RESEARCH    №3,   2017

314  PHILOSOPHICAL SCIENCES 
чает в  себя следующие этапы. Этап 1.Дде-
терминация социального пространства 
через насыщение его при помощи специаль-
ных методов подобранной информацией ис-
ходя из цели воздействия. Этап 2. Индиви-
дуальное сознание личности, воспринимая 
информацию, воздействует на  социальное 
сознание. Этап 3. Социальное сознание, 
в  свою очередь, производит перестройку 
сознания индивидуального. В  результате 
«перестройки» индивидуального созна-
ния личность попадает в  жестко детерми-
нированную социальную среду, сохраняя 
при этом уверенность, что ее деятельность 
носит самостоятельный характер.

2. ФАКТОРЫ. Эффективность воз-
действия на  сознание в  системе ведения 
сетевой войны обуславливается двумя ос-
новными факторами: 1, страхом, использу-
емым в  качестве регулятора поведения; 2, 
интеллектуализацией или рационализацией 

знания создающей иллюзию самостоятель-
ности сделанного выбора. 
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