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В статье описывается разработка и применение метода распределенного запуска тестовых сценариев с по-
мощью технологии вызова удаленных процедур для автоматизированного выявления и устранения неисправ-
ностей в программном обеспечении устройств электронной техники. Главная цель исследования – интегри-
ровать этот метод в процессы предпроизводственного тестирования для повышения качества и надежности 
электронных устройств. Представленный метод позволяет централизованно управлять процессами тестиро-
вания на различных удаленных устройствах, используя облачные технологии для эффективной координации 
и синхронизации. Исследование показало, что представленный метод значительно увеличивает скорость и точ-
ность обнаружения ошибок в ПО, снижая при этом временные и ресурсные затраты. Это достигается за счет 
автоматизации процессов и универсальности метода, который можно применять на различных платформах 
и в разных условиях без необходимости дополнительной настройки. По сравнению с традиционными метода-
ми тестирования, метод распределенного запуска демонстрирует значительное сокращение времени, необхо-
димого для обнаружения и устранения неисправностей. Применение метода распределенного запуска не толь-
ко улучшает качество и надежность электронной техники, но и вносит вклад в повышение эффективности 
производственных процессов. Эти результаты предоставляют ценные перспективы для дальнейшего развития 
и совершенствования методов автоматизированного тестирования в сфере электронной техники.
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В современном мире изделия электрон-
ной техники  (ИЭТ)  занимают ведущие по-
зиции  в  повседневной  жизни  людей.  От  
смартфонов  и  ноутбуков  до  бытовой  тех-
ники  и  развлекательных  систем  –  все  эти 
устройства стали неотъемлемой частью на-
шего быта. С учетом их значимости вопрос 
качества и надежности этих устройств вы-
ходит на первый план для производителей 
и  потребителей.  Однако,  учитывая  слож-
ность и многофункциональность современ-
ной  электронной  техники,  риск  возникно-
вения неисправностей в ПО этих устройств 
остается высоким.

Проблема  обнаружения  и  устранения 
неисправностей  в  ПО  до  запуска  произ-
водства  представляет  собой  значительный 
технический  и  экономический  вызов.  Тра-
диционные методы тестирования часто тре-
буют значительных временных и ресурсных 
затрат и не всегда  эффективны в условиях 
быстро меняющихся требований и постоян-
ного обновления оборудования [1].

В связи с этим разработка новых мето-
дов  автоматизированного  поиска  и  устра-
нения неисправностей в устройствах  элек-
тронной техники становится актуальной за-
дачей. Новые методы должны обеспечивать 
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не  только  высокую  точность  и  скорость 
обнаружения проблем, но и быть гибкими, 
чтобы  адаптироваться  к  различным  типам 
устройств и условиям их эксплуатации. 

Цель исследования состоит в разработ-
ке  и  апробации  метода  автоматизирован-
ного поиска неисправностей в устройствах 
электронной техники. В рамках исследова-
ния  особое  внимание  уделяется  созданию 
методики, которая может быть эффективно 
интегрирована  в  процессы  предпроизвод-
ственного  тестирования  для  минимизации 
вероятности брака и повышения общего ка-
чества конечной продукции.

Ключевые задачи исследования включа-
ют в себя:

−  Разработка  методики  автоматизиро-
ванного поиска неисправностей, позволяю-
щей определять и устранять потенциальные 
проблемы в ПО устройств электронной тех-
ники до начала их массового производства.

− Интеграция этой методики с существу-
ющими  системами  тестирования,  что  по-
зволяет ускорить процесс обнаружения не-
исправностей  без  необходимости  вносить 
значительные  изменения  в  существую-
щую инфраструктуру.

−  Проведение  серии  экспериментов  и  
имитационного  моделирования  для  про-
верки эффективности разработанной мето-
дики, демонстрируя ее применимость и эф-
фективность в реальных условиях.

Достижение  данной  цели  позволяет 
не  только  улучшить  качество  продукции, 
но и сократить время и затраты, связанные 
с  процессом  тестирования,  а  также  повы-
сить  общую  надежность  и  долговечность 
устройств электронной техники, что, в свою 

очередь,  приносит  значительные  экономи-
ческие преимущества как для производите-
лей, так и для конечных пользователей.

Материалы и методы исследования
Основой  исследования  является  раз-

работка  и  применение МРЗ RPC  –  метода 
распределенного  запуска  тестовых  сцена-
риев  с  использованием  технологии  вызова 
удаленных процедур (RPC). Данный метод 
включает  контроль  процесса  поиска  неис-
правностей на удаленных устройствах с по-
мощью специально разработанного диспет-
чера задач, общая схема метода представле-
на на рис. 1.

Для обеспечения эффективного обмена 
данными между устройствами и диспетче-
ром задач, на устройствах, размещенных в  
облачных сервисах, устанавливается специ-
ализированный модуль – диспетчер  задач, 
позволяющий  централизованно  управлять 
процессами  тестирования  и  обеспечивать 
их  синхронизацию,  а  генерация  модуля 
для  запуска  тестов  и  программной  обо-
лочки  тестируемой  библиотеки  выполня-
ется автоматически за счет использования 
заранее  подготовленных  элементов  про-
граммного  кода,  что  позволяет  создать 
совместимый  интерфейс  для  каждой  би-
блиотеки,  значительно  экономя  время  на  
подготовку  и  исполнение  процесса  поис-
ка неисправностей.

Применение кроссплатформенного под-
хода  в  описании  тестовых  сценариев  обе-
спечивает  их  универсальность  и  возмож-
ность  исполнения  данного  метода  на  раз-
личных платформах без необходимости до-
полнительной адаптации (рис. 2).

Рис. 1. Схема метода распределенного запуска тестовых сценариев  
с использованием технологии вызова удаленных процедур (МРЗ RPC)
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Использование  облачных  сервисов  по-

зволяет  распределять  нагрузку  тестиро-
вания  между  географически  распределен-
ными  устройствами  ИЭТ.  Это  позволяет 
исключить  потребность  в  хранении,  адми-
нистрировании и физическом подключении 
устройств на локальном уровне, тем самым 
снижая трудозатраты и повышая эффектив-
ность процесса тестирования [2].

Данные  средства  в  совокупности  обе-
спечивают  комплексный  и  эффективный 
подход  к  автоматизированному  поиску  не-
исправностей в устройствах ИЭТ.

Имитационное моделирование  
процесса тестирования

Перед  применением  метода  МРЗ  RPC 
необходимо произвести моделирование су-
ществующего  процесса  для  определения 
наиболее  трудозатратного шага  для  тести-
руемого ПО  [3].  Для  этого  процесс  тести-
рования можно представить в виде направ-
ленного  графа,  частный  случай  которого 
изображен на рис. 3. 

Декомпозиция  процесса  тестирования 
позволяет  вычислить  характеристики  каж-
дого этапа, представленного в виде отдель-
ного блока. Для вычисления характеристик 
каждый этап можно представить в виде эле-
ментов  каскада  системы  массового  обслу-
живания. При этом у каждого этапа свой на-
бор входных и выходных характеристик, та-
ких как число тестируемых функций тести-
руемого ПО, число моделей устройств ИЭТ 
для  поиска  неисправностей, максимальное 
количество  одновременно  тестируемых 
устройств, максимальное количество инже-
неров,  количество  циклов  моделирования, 
характеризуют  диагностируемое  ПО  ИЭТ 
и параметры команды разработчиков. Вход-
ные данные используются для запуска цик-
ла  моделирования,  результатом  которого 
являются  временные  характеристики  ша-
гов  тестирования.  Временные  характери-
стики  используются  для  предварительного 
анализа  плана  тестирования,  в  результате 
которого тестирование может быть запуще-
но  или  скорректирован  изначальный  план 
тестирования  и  проведен  дополнительный 
цикл моделирования.

Первоначальный  этап  тестирования 
включает  разработку  тестовых  сценари-
ев,  охватывающих  различные  функции  и  
аспекты  программного  продукта  для  про-
верки. Каждый сценарий охватывает мно-
жество тестовых сценариев, описывающих 
все  потенциальные  состояния ПО. Созда-
ние сценариев происходит как с использо-
ванием формальных, так и неформальных 
подходов [4].

Рис. 3. Представление основных этапов 
процесса тестирования ПО ИЭТ

Второй  этап  состоит  из  разработки  те-
стов  на  основе  сценариев.  Это  включает 
написание кода тестов на выбранном языке 
программирования,  подготовку  тестовых 
данных, выполнение тестов на ПО и фикса-
цию результатов.

Третий этап –  это подготовка ПО к те-
стированию в облачной среде, включающая 
загрузку ПО на облачную платформу, созда-
ние  виртуальных машин для  тестирования 
и настройку облачной среды для тестирова-
ния на устройствах разного типа.

Четвертый  этап  заключается  в  запуске 
тестовых сценариев на устройствах в обла-
ке, что может занимать значительное время 
в  зависимости  от  количества  тестов  и  ис-
пользуемых устройств.

Пятый этап – это анализ результатов те-
стирования,  включая  составление  отчетов 
об  обнаруженных  ошибках  и  проблемах. 
Результаты  могут  быть  визуализированы 
в графическом формате.
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Применение теории графов к шагам те-

стирования  позволяет  выявлять  и  исправ-
лять  неэффективные  моменты,  например 
определяя  и  оптимизируя  самые  времяза-
тратные узлы, ускоряя весь процесс тести-
рования  [5,  6].  Такое  представление  упро-
щает  понимание  и  визуализацию  взаимос-
вязей и зависимостей, способствуя оптими-
зации процесса тестирования и улучшению 
процесса разработки ПО.

Результаты исследования  
и их обсуждение

Основываясь на серии эксперименталь-
ных  исследований  и  имитационном  моде-
лировании,  установлено,  что  внедрение 
МРЗ  RPC  оказывает  существенное  влия-
ние  на  ускорение  процессов  обнаружения 
и  устранения неисправностей  в программ-
ном обеспечении устройств.

Одним  из  ключевых  выводов  стало  то,  
что использование МРЗ RPC позволило со-
кратить временные затраты на тестирование 
и поиск ошибок в ПО в сравнении с тради-
ционными подходами. Это особенно заметно 
при  сравнении  эффективности  модульного 
и автоматизированного подходов к тестиро-
ванию,  результаты  замеров  которых  пред-
ставлены  на  рис.  4.  Автоматизированный 
метод, в основе которого лежит применение 
разработанного  подхода,  продемонстриро-
вал значительное превосходство в плане со-
кращения времени, необходимого для обна-
ружения и устранения неисправностей.

Анализ  временных  затрат  показал, 
что  наиболее  времязатратными  являются 
этапы  кодирования  и  тестирования.  Одна-
ко, благодаря автоматизации и унификации 
процессов, внедренных в рамках МРЗ RPC, 
время,  затрачиваемое  на  эти  этапы,  значи-
тельно сократилось. Это стало возможным 
благодаря  применению  автоматической  ге-
нерации тестовых сценариев и использова-
нию облачных сервисов для распределения 
нагрузки тестирования, результаты которо-
го представлены на рис. 5.

Из результатов, представленных на рис. 5, 
видно,  что  использование МРЗ RPC позво-
ляет ускорить процессы поиска неисправно-
стей  на  60 %  для  модульного  тестирования 
и на 50 % для автоматизированного тестиро-
вания,  что  свидетельствует  о  значительном 
улучшении  эффективности  по  сравнению 
с традиционными методами тестирования.

Моделирование  различных  сценариев 
тестирования  позволило  оценить  потенци-
альные  риски  и  оптимизировать  процес-
сы  поиска  и  устранения  неисправностей 
до  запуска  тестирования  на  устройствах, 
что позволяет минимизировать риски выхо-
да за пределы сроков разработки проектов, 

что  является  критически  важным  для  биз-
нес-составляющей  проектов  и  для  обеспе-
чения  высокого  качества  и  надежности 
устройств электронной техники.

Результаты  исследования  подтвердили, 
что  МРЗ  RPC  имеют  огромный  потенциал 
в повышении эффективности производствен-
ных процессов и улучшении качества конеч-
ной продукции в сфере электронной техники.

Выводы
В результате исследования применения 

МРЗ RPC для тестирования ПО ИЭТ сдела-
ны следующие выводы:

− Метод МРЗ RPC демонстрирует значи-
тельное улучшение в тестировании и устра-
нении неисправностей в ПО ИЭТ. Автома-
тизация  тестирования  с  помощью  данного 
метода приводит к значительному сокраще-
нию времени, необходимого для обнаруже-
ния и исправления ошибок.

−  Использование  МРЗ  RPC  позволило 
сократить  временные  затраты  на  тестиро-
вание  и  поиск  неисправностей  ПО  ИЭТ, 
что  является  ключевым  фактором  в  по-
вышении  эффективности  производствен-
ных процессов.

−  МРЗ  RPC  позволяет  применять  его 
к    устройствам  разных  типов  и  проводить 
кроссплатформенное  тестирование,  что  
снижает затраты на разработку, так как  не  
требуется  разработка  индивидуальных  ре-
шений под каждый тип устройств.

−  Предложенный  метод  позволяет  со-
кратить  время  и  ресурсы,  необходимые 
для  тестирования  и  устранения  неисправ-
ностей, что, в свою очередь, снижает затра-
ты для производителей и повышает их кон-
курентоспособность на рынке.
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